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АНОТАЦІЯ 

Пиріжок Ю. Л. Організаційно-правовий механізм забезпечення 

інформаційної безпеки. – Рукопис. 

Магістерська робота присвячена дослідженню проблемних аспектів 

забезпечення державної політики щодо забезпечення інформаційної безпеки, 

вивченню та аналізу нормативно-правових актів, що забезпечують 

інформаційну безпеку та розробці шляхів удосконалення інформаційної 

безпеки на державному та регіональному рівні. 

У вступі визначено актуальність та практичну цінність обраної теми 

дослідження, основну мету та завдання дослідження та вказано наукові методи 

дослідження. Перший розділ присвячено теоретичним аспектам забезпечення 

інформаційної безпеки, а саме визначено сутність та основний зміст державної 

політики щодо забезпечення інформаційної безпеки і проаналізовано основні 

механізми державного управління у сфері інформаційної безпеки. У другому 

розділі проведений аналіз нормативно-правових актів, які регулюють питання, 

пов’язані із забезпеченням інформаційної безпеки (на прикладі діяльності 

Хмельницької обласної ради), здійснено SWOT-аналіз реалізації механізму 

забезпечення інформаційної безпеки Хмельницької обласної ради на 

державному рівні і в Хмельницькому районі (на прикладі діяльності 

Хмельницької обласної ради). У третьому розділі було розроблено стратегічні 

орієнтири щодо удосконалення забезпечення інформаційної безпеки 

Хмельницького району, для цього було проведено бенчмаркінг на основі 

вивчення досвіду іноземних країн щодо реалізації та проаналізовано основні 

шляхи покращення системи забезпечення інформаційної безпеки. У висновках 

узагальнено результати дослідження.  

Ключові слова: інформаційна безпека, інформаційне забезпечення, 

інформаційне середовище, механізми державної політики, кібербезпека, 

інформація, інформаційні технології. 
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SUMMARY 

Pyrizhok Yu. L. Organizational and legal mechanism of ensuring 

information security. - Manuscript. 

The master's thesis is devoted to the study of problematic aspects of the 

provision of state policy on ensuring information security, the study and analysis of 

normative legal acts that ensure information security and the development of ways to 

improve information security at the state and regional level. 

The introduction defines the relevance and practical value of the selected 

research topic, the main goal and task of the research, and indicates the scientific 

research methods. The first chapter is devoted to the theoretical aspects of ensuring 

information security, namely, the essence and main content of the state policy on 

ensuring information security is determined and the main Mechanisms of state 

management in the field of information security are analyzed. In the second section, 

an analysis of legal acts regulating issues related to ensuring information security (on 

the example of the activities of the Khmelnytskyi Regional Council), a SWOT 

analysis of the implementation of the mechanism for ensuring information security of 

the Khmelnytskyi Regional Council at the state level and in the Khmelnytskyi 

District ( on the example of the activities of the Khmelnytskyi Regional Council). In 

the third section, strategic guidelines were developed for improving the provision of 

information security in the Khmelnytskyi district, for this purpose, benchmarking was 

conducted based on the study of the experience of foreign countries regarding 

implementation, and the main ways of improving the information security system 

were analyzed. The results of the research are summarized in the conclusions. 

Keywords: information security, information support, information 

environment, state policy mechanisms, cyber security, information, information 

technologies. 
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ВСТУП 

Актуальність теми дослідження. Умови розвитку сучасного суспільства 

характеризуються процесом глобалізації, що призвело до загострення боротьби 

різних суб'єктів міжнародних відносин за домінуючий вплив на окремі 

соціальні групи і цілі народи. У цьому контексті інформаційна війна стала 

важливим інструментом сучасних державних відносин. Сьогодні Україна 

переживає низку складних демократичних та соціально-економічних 

перетворень і ризикує втратити контроль над своєю інформацією. Це пов'язано 

з тим, що відведені ділянки довгий час не отримували належної уваги. В 

результаті загострилися протиріччя і конфліктні ситуації внутрішнього і 

зовнішнього характеру. При цьому інформаційно-комунікаційні технології 

були і залишаються основними засобами негативного впливу в нашій країні. 

Для ефективного забезпечення своєї безпеки та інформаційної безпеки держава 

сформулювала відповідну національну політику і на національному рівні 

керується розвитком цього напрямку. 

Актуальність полягає в тому, що зі стрімким розвитком інформації та 

підвищення ІКТ, що супроводжується появою загроз абсолютно нового 

характеру для громадян, суспільства та держави, зростає рівень загрози для 

інформаційної безпеки країни, особливо під час війни між Україною і росією, 

яка відбувається не лише на військовому, а й на інформаційному фронті. 

Вивченню цієї теми приділялося увагу багато вчених і дослідники. 

Зокрема, теоретичні аспекти забезпечення інформаційної безпеки були 

розглянуті вченими як: В. Абакумов, В. Антонюк, В. Богуш, О. Юдін, 

І. Боднар, В. Брижко, М. Волошина, С. Гуцу, О. Дзьобань, К. Захарченко, Р. 

Калюжний, О. Литвиненко, В. Ліпкан, Л. Наливайко, В. Петрик, О. Рижук та ін.  

Зарубіжний досвід був проаналізований такими науковцями, як: 

О. Горелихина, Т. Михайлюк, О. Рябоконь, І. Чернухін, С. Шустенко, 

Є. Макаренко та інші.  

Ряд науковців зробили спробу виділити проблеми забезпечення 
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інформаційної безпеки та запропонувати шляхи їх вирішення, зокрема: 

О. Горбатюк, У. Ільницька, В. Антонюк, Т. Ткачук, І. Беззуб, В. Горбулін, 

М. Еделєва та ін.  

Незважаючи на це, розробка механізмів забезпечення інформаційної 

безпеки потребує подальшого розвитку та наукового обґрунтування форм її 

модернізації, що зумовило вибір теми, мети та завдань магістерської роботи. 

Метою дослідження є обґрунтування теоретичних засад і розробка 

практичних рекомендацій щодо удосконалення організаційно-правового 

механізму забезпечення інформаційної безпеки на державному та 

регіональному рівні. 

Для досягнення поставленої мети в роботі були визначені та вирішені такі 

завдання: 

1) визначити сутність та основний зміст державної політики щодо 

забезпечення інформаційної безпеки; 

2) з’ясувати особливості механізмів державного управління у сфері 

інформаційної безпеки; 

3) проаналізувати нормативно-правові акти, які регулюють питання, 

пов’язані із забезпеченням інформаційної безпеки (на прикладі діяльності 

Хмельницької обласної ради); 

4) описати та зробити SWOT-аналіз реалізації механізму забезпечення 

інформаційної безпеки, зокрема на прикладі Хмельницької обласної ради; 

5) запропонувати шляхи удосконалення забезпечення інформаційної 

безпеки Хмельницького району; 

6) адаптувати позитивні результати світового досвіду реалізації 

державної політики інформаційної безпеки. 

Об’єктом дослідження є інформаційна безпека. 

Предметом дослідження є реалізація організаційно-правового механізму 

забезпечення інформаційної безпеки на державному та регіональному рівні. 
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Методи дослідження. В магістерській роботі використані 

загальнонаукові та спеціальні методи, які дозволили обґрунтувати і 

удосконалити організаційно-правовий механізм забезпечення інформаційної 

безпеки. А саме: аналіз і синтез – уточнення об'єкта дослідження; узагальнення 

– поширення теоретико-методологічних основ механізмів захисту інформації; 

порівняльні методи і систематизація – для вивчення нормативно-правових 

положень інформаційної безпеки; системний підхід – поширення 

концептуальних засад інформаційної безпеки; методи порівняння та 

узагальнення – при вивченні особливостей інформаційної безпеки; методи 

моделювання – для розробки перспективних напрямів розвитку, реалізації 

механізмів державної політики інформаційної безпеки та можливих шляхів 

удосконалення системи безпеки. 

Інформаційною базою дослідження є наукова вітчизняна і зарубіжна 

література з теми дослідження, нормативно-правові акти України, міжнародні 

правові акти, аналітичні та звітні документи.  

Практичне значення отриманих результатів полягає в тому, що 

теоретичні положення, висновки та рекомендації, розроблені автором та 

запропоновані в роботі, можуть бути використані для вдосконалення 

механізмів забезпечення інформаційної безпеки як складової державної 

безпеки України, що сприятиме її модернізації в умовах сучасного розвитку 

цієї сфери та створення безпечного інформаційного середовища на території 

нашої держави. 
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РОЗДІЛ 1 

ТЕОРЕТИЧНІ АСПЕКТИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ 

 

1.1. Сутність та основний зміст державної політики щодо 

забезпечення інформаційної безпеки 

 

Наразі глобальні і регіональні інформаційні протиріччя, негативний 

комунікативний вплив, протистояння різних національних та інформаційних 

інтересів, загострення інформаційної війни, захист національних 

інформаційних ресурсів і гарантія інформаційної безпеки є основними 

стратегічними завданнями будь-якої країни. Захист інформаційної 

незалежності, забезпечення ефективного функціонування системи захисту 

інформації є актуальним завданням державної інформаційної політики. Крім 

того, в даний час забезпечення безпеки національних інформаційних ресурсів в 

умовах негативного інформаційно-психологічного впливу, забезпечення 

інформаційної безпеки та інформаційної незалежності відіграють досить 

важливу роль і є факторами функціонування незалежної України, особливо в 

період війни між Україною і росією [84]. 

Необхідність забезпечення інформаційної безпеки обумовлена 

необхідністю забезпечення національної безпеки України в цілому, наявністю 

таких загроз інформаційній сфері країни, які можуть суттєво зашкодити 

загальним національним інтересам, з урахуванням того, що за допомогою 

інформації можна впливати на зміну свідомості та поведінки людей. У разі 

кризи і загострення конфліктів боротьба за інформацію може стати 

інформаційною війною, яка ведеться за допомогою інформаційної зброї [10, с. 

68]. 

Актуальність проблеми забезпечення інформаційної безпеки обумовлена 

також необхідністю прийняття ефективних управлінських рішень. По-перше, 
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відзначимо, що залежність від інформаційних та інформаційно-комунікаційних 

технологій стає одним з якісних станів становлення суспільства. Володіння 

своєчасними, точними і достовірними даними є вкрай важливим фактором 

ефективності управлінських рішень. Інформація стає стратегічним ресурсом в 

системі державного управління. Стан правового регулювання суспільних 

відносин у цій сфері багато в чому визначає рівень розвитку держави. 

По-друге, інформаційна безпека, як стан захисту інтересів особистості, 

суспільства і держави у сфері інформації, визначає соціально-політичні, 

економічні, оборонні та інші елементи державної безпеки. Бурхливий розвиток 

сфери інформаційних відносин ставить всі сторони суспільного життя в пряму 

залежність від них, викликаючи глибокі якісні зміни в ній.  

По-третє, забезпечення інформаційної безпеки пов'язане з питаннями 

забезпечення технологічної безпеки країни. Значний інтерес представляє також 

розгляд проблеми взаємозв'язку можливостей захисту і засобів 

несанкціонованого збору, обробки і доступу до інформаційних ресурсів, 

наявності протоколів взаємодії користувачів та інформації з урахуванням 

ступеня їх важливості і секретності, стану соціально-економічної та соціально-

політичної ситуації в країні і її суб'єктів [37]. 

Питання інформаційної безпеки знаходиться в центрі уваги вчених. 

Значна частина наукової роботи вітчизняних авторів присвячена комплексному 

аналізу інформаційної безпеки. При цьому інформаційна безпека залишається 

дещо без нагляду [16, с. 53]. 

Поняття «інформаційна безпека» з'явилося в кінці 80-х років. У роботі 

німецького вченого Г. Одермана робиться спроба розглянути питання безпеки, 

пов'язані з загрозами інформації, цілісно. А в національній і вітчизняній пресі з 

1992 року намітилася тенденція до відкритого вивчення питання інформаційної 

безпеки як окремого питання [31]. Сьогодні існує безліч різних способів 

трактування сутності інформаційної безпеки як наукової категорії. Дослідження 

про сутність інформаційної безпеки різними вченими представлені в 
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таблиці 1.1. 

Таблиця 1.1 

Визначення сутності та зміст поняття «інформаційна бепека» 

Автор Визначення поняття 

Калюжний Р.А. «інформаційна безпека – це вид суспільних інформаційних 

правовідносин стосовно створення, підтримки, охорони та захисту 

бажаних для людини, суспільства і держави безпечних умов 

життєдіяльності, спеціальних правовідносин, які пов’язані з 

створенням, зберіганням, поширенням і використанням інформації» 

[28, с. 18]. 

Наливайко Л. Р. «інформаційну безпеку слід розуміти як сукупність засобів 

забезпечення інформаційного суверенітету України, захист 

інформаційної сфери від зовнішніх і внутрішніх інформаційних загроз 

[35, с. 60]. 

Дзьобань О.П. 

Пилипчук В.Г 

«інформаційну безпеку як стан захищеності життєво важливих 

інтересів людини, суспільства та держави в інформаційній сфері від 

зовнішніх і внутрішніх викликів і загроз, що забезпечує їх сталий 

розвиток» [19, c.150].  

Богуш В. «інформаційна безпека – це стан захищеності інформаційного 

середовища суспільства, який забезпечує його формування, 

використання і розвиток в інтересах громадян, організацій, держави» 

[9]. 

В. Остроухов В. 

Петрик 

«інформаційну безпека як стан захищеності об’єкта (особистості, 

суспільства, держави, інформаційно-технічної інфраструктури), при 

якому досягається його нормальне функціонування незалежно від 

внутрішніх і зовнішніх інформаційних впливів» [41, c.47-49]. 

Кормич Б. А. «як захищеність встановлених законом правил, за якими відбуваються 

інформаційні процеси в державі, що забезпечують гарантовані 

Конституцією умови існування і розвитку людини, всього суспільства і 

держави» [29, c.93]. 

О.І. Крюков «суспільні правовідносини щодо процесу організації створення, 

підтримки, охорони та захисту необхідних для особи (людини чи 

юридичної особи, установи, підприємства, організації), суспільства і 

держави безпечних умов їх життєдіяльності; суспільні правовідносини 

пов’язані з організацією технологій створення, поширення, зберігання 

та використанням інформації (відомостей, даних, знань) для 

забезпечення функціонування і розвитку інформаційних ресурсів 

людини, суспільства, держави» [30]. 

Примітка. Складено автором на основі джерел [28. с. 18; 35,c. 60; 19, 

c.150; 9; 41, c.47-49; 29, c.93; 30]. 

Найповнішим, на нашу думку, є таке визначення: інформаційна безпека – 

це стан захищеності життєво важливих інтересів особистості, суспільства і 

держави, за якого зводиться до мінімуму завдання збитків через неповноту, 
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невчасність і недостовірність інформації, негативний інформаційний вплив, 

негативні наслідки функціонування інформаційних технологій, а також через 

несанкціоноване поширення інформації [24]. 

Найбільш повним, на нашу думку, є наступне визначення: інформаційна 

безпека - це стан захисту життєво важливих інтересів особистості, суспільства і 

держави, при якому збиток зводиться до мінімуму через неповноту, 

несвоєчасність і недостовірність інформації, негативний вплив інформації, 

негативні наслідки функціонування інформаційних технологій, а також 

внаслідок несанкціонованого поширення інформації [24]. 

Отже, з урахуванням попередніх тлумачень тлумачення поняття 

«інформаційна безпека» різними дослідниками, можна сформулювати власне 

бачення цього терміна. Вважаємо, що інформаційна безпека повинна 

сприйматися як стан захисту не тільки простору, потреб і ресурсів інформації, 

механізму її створення і застосування, а й прав суб'єктів правовідносин 

інформації від зовнішніх і внутрішніх негативних факторів, що створюють 

загрозу конфіденційності, цілісності та доступності інформації, використання 

якого підвищить обґрунтованість політики інформаційної безпеки держави [77]. 

Розглядаючи поняття «інформаційна безпека», варто також дати 

тлумачення поняттю «кібербезпека». Закон України «Про основні засади 

кібербезпеки України» трактується як «захист життєво важливих інтересів 

людини і громадянина, суспільства і держави під час використання 

кіберпростору, що забезпечує сталий розвиток інформаційного суспільства та 

цифрового комунікаційного середовища, своєчасне виявлення, запобігання та 

нейтралізацію реальних і потенційних загроз національній безпеці України в 

кіберпростір» [69]. 

Тому з аналізу тлумачень різних авторів сутності поняття «інформаційна 

безпека» можна стверджувати, що інформаційна безпека - це не тільки стан 

безпеки навколишнього середовища та інформаційних ресурсів, що відповідає 

інформаційним потребам громадян, суспільства і держави, а й захист прав 
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суб'єктів правовідносин інформації від зовнішніх і внутрішніх негативних 

факторів, що створюють загрозу конфіденційність, цілісність та доступність 

інформації, використання якої сприятиме підвищенню рівня обґрунтованості 

політики інформаційної безпеки держави. 

 

1.2. Механізми державного управління у сфері інформаційної безпеки 

 

Інформаційна безпека є інтегрованою складовою національної безпеки і 

вважається пріоритетною функцією держави. Інформаційна безпека, з одного 

боку, передбачає гарантію всебічної якісної інформації громадян і вільного 

доступу до різних джерел інформації, а з іншого – це контроль за 

непоширенням дезінформації, сприяння цілісності суспільства, збереження 

інформаційного суверенітету, боротьба з негативною інформацією і впливами 

психологічної пропаганди, захист національного інформаційного простору від 

маніпуляцій війни та інформаційні операції. Інформаційна безпека дасть 

можливість як захистити інтереси суспільства і держави, так і гарантувати 

право громадян на отримання повної, об'єктивної та якісної інформації [26]. 

Боротьба із зовнішніми загрозами інформаційній безпеці України 

відбувається в контексті прогресуючої тенденції до переформатування сфер 

впливу у світовому просторі в умовах глобалізації політичних, соціально-

економічних та культурних відносин. Виявлення та аналіз відповідних загроз 

ускладнюється низкою факторів: Воєнна доктрина та Доктрина інформаційної 

безпеки чітко не визначають потенційні загрози за межами країни, що 

призводить до відсутності чіткої класифікації та класифікації загроз за 

ступенем важливості та порівняльної динаміки їх зростання; відсутність чіткого 

розуміння причин і джерел цих загроз і т.д. [84]. 

Складовими сучасної системи безпеки є такі [29, с. 119]: 

− доктрина-правова основа, яка визначає основні завдання та принципи 

діяльності держави щодо охорони безпеки; 
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− інституційний механізм, тобто сукупність міжнародних і національних 

державних і громадських органів, які у своїй діяльності вирішують певні 

завдання щодо підтримки стану безпеки на різних рівнях; 

− методологічна база, тобто методи, засоби і ресурси, що 

використовуються для реалізації конкретних завдань в рамках політики 

безпеки.  

Механізми протидії загрозам інформації із зовнішніх джерел, як 

складової загального механізму забезпечення інформаційної безпеки держави 

та національної безпеки в цілому, повинні включати:  

− мету забезпечення безпеки, яка полягає у збереженні цілісності та 

безпеки сфери інформації в процесі її функціонування та розвитку; 

− рівень безпеки, що диференціює структурні компоненти системи, які 

можуть зіткнутися з потенційними і фактичними ризиками; 

− зону безпеки, що визначають можливості функціонування і розвитку 

сфери інформації; 

− параметри безпеки, що встановлюють допустимі межі відхилень в 

потенціалі системи захисту інформації, кількості її елементів, її якості, 

властивостей, з'єднань; 

− перелік загроз, наслідки їх застосування та превентивний механізм 

обумовлені: внутрішніми законами функціонування системи інформаційної 

безпеки та впливом на неї зовнішнього середовища, що призводить до 

небажаних і незворотних порушень у її відтворенні та розвитку; зміни, які 

відбуваються в разі реалізації загроз (ті, які компенсуються або не 

компенсуються; оборотні і незворотні; ті, що впливають або не впливають на 

доцільність системи); комплекс стратегічних і тактичних дій, розроблених 

організаційно, що забезпечують підтримку функціонування системи 

інформаційної безпеки і її здатність до відтворення [82]. 

Далі пропонуємо розглянути класифікацію механізмів державного 

управління у сфері інформаційної безпеки. 
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Рис. 1.1. Класифікація механізмів державного управління у сфері 

інформаційної безпеки 

Примітка. Складено автором. 

Розглянемо детальніше кожен із них: 

1. Нормативно-правовий механізм – це ієрархічна сукупність норм і 

правових принципів, що регулюють зміст і процес реалізації політики 

інформаційної безпеки, а саме правовий механізм інформаційної безпеки, і 

сукупність ролей і відносин, що містять правовідносини, які формуються в ході 

політики інформаційної безпеки і ряд ролей, конкретні форми і методи роботи 

суб'єктів, що реалізують політику інформаційної безпеки.  

2. Інституційний механізм являє собою комплекс державних інституцій, 

залучених під час формування та реалізації політики інформаційної безпеки. 

О. Олійник у своєму тематичному дослідженні запропонував такі рівні 

інституційної системи забезпечення інформаційної безпеки, а  

саме [38, с. 219-220]: 

I рівень є стратегічним , загальнодержавним, до якого входять Верховна 

Рада України, Президент України, Кабінет Міністрів України, полягає у 

прийнятті політичних рішень, законодавчому та нормативному забезпеченні, 

встановленні порядку міжнародного співробітництва тощо. 

Механізми державного управління у сфері 

інформаційної безпеки 
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II рівень – організаційно-виконавчий, відомчо-територіальний, до складу 

якого входять центральні органи виконавчої влади, органи місцевого 

самоврядування, правоохоронні та судові органи. 

III рівень – критична інфраструктура країни, до складу якої зручно 

включати підприємства, установи, організації, комунікації національного 

інформаційного простору та інші об'єкти, управління якими здійснюється за 

допомогою електронних засобів зв'язку та інформаційних технологій. 

IV рівень : рівень недержавних утворень, до яких належать громадяни 

України, їх об'єднання, державні та приватні засоби масової інформації [6]. 

Інституційний механізм представлений сукупністю взаємозв'язків між 

наступними суб’єктами: 

1. Президент України, який очолює Раду Національної безпеки і оборони 

(РНБО) України.  

2. Верховна Рада України, яка формує законодавче підґрунтя для 

формування державної політки інформаційної безпеки. 

3. Кабінет Міністрів України. У складі Секретаріату Кабінету Міністрів 

України діє Управління стратегії розвитку інформаційних ресурсів та 

технологій.  

4. Національний координаційний центр з питань кібербезпеки, який є 

робочим органом Ради національної безпеки і оборони України, утвореним 

відповідно до рішення Ради національної безпеки і оборони України від 27 

січня 2016 року [67]. 

5. Служба безпеки України. 

6. Рада національної безпеки і оборони. 

7. Державна служба спеціального зв’язку та захисту інформації України. 

8. Розвідувальні органи України. 

9. Суб’єкти оперативно-розшукової діяльності. 

10. Генеральний штаб Збройних Сил. 

11. Збройні Сили і інші військові формування; 
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12. Національний інститут стратегічних досліджень; 

13. Міністерства та інші центральні органи виконавчої влади; місцеві 

державні адміністрації; органи місцевого самоврядування; 

14. Національний банк України; 

15. Підприємства, установи та організації, віднесені до об’єктів критичної 

інфраструктури, що забезпечують реалізацію цієї Стратегії кібербезпеки 

України відповідно до своєї компетенції. Головним центральним органом 

виконавчої влади щодо забезпечення інформаційного суверенітету України є 

Міністерство інформаційної політики України, яке функціонує відповідно до 

Положення про Міністерство інформаційної політики України, затвердженого 

постановою Кабінету Міністрів України від 14 січня 2015 р. № 2 [48]. 

До таких установ можуть залучатися регіональні та місцеві органи влади, 

засоби масової інформації, політичні партії та рухи, громадські організації та 

профспілки, неурядові дослідницькі організації та інші організації та установи, 

пов'язані з інформаційною сферою, з метою виявлення загроз інформаційній 

безпеці. 

3. Організаційно-технічний механізм: комплекс важелів та 

інструментів забезпечення інформаційної безпеки України, серед яких 

основними є [86]: 

− створення та вдосконалення технічних засобів забезпечення 

інформаційної безпеки України; 

− виявлення, викриття та притягнення до відповідальності осіб, які 

вчинили правопорушення та інші правопорушення у цій сфері; 

− розробка, використання та вдосконалення засобів і методів захисту 

інформації для моніторингу ефективності таких засобів, розробка захищених 

телекомунікаційних систем, підвищення надійності спеціального програмного 

забезпечення; 

− створення систем і засобів запобігання несанкціонованому доступу до 

оброблюваної інформації та спеціальних впливів, що призводять до знищення, 
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знищення, спотворення інформації; модифікація стандартних режимів роботи 

систем і засобів масової інформації та комунікацій; 

− виявлення технічних пристроїв і програм, що загрожують 

нормальному функціонуванню інформаційно-телекомунікаційних систем, 

запобігання перехопленню інформації в технічних каналах їх втрати, 

використання криптографічних засобів захисту інформації під час їх обробки і 

передачі по каналах зв'язку, контроль за виконанням спеціальних вимог до 

захисту інформації; 

− сертифікація засобів захисту інформації, ліцензування діяльності у 

сфері захисту інформації, стандартизація методів і засобів її захисту; 

− удосконалення системи сертифікації телекомунікаційного обладнання 

та програмного забезпечення автоматизованих систем обробки інформації на 

відповідність вимогам захисту інформації; 

− контроль дій персоналу в захищених інформаційних системах, 

навчання у сфері забезпечення інформаційної безпеки з України; 

− формування системи моніторингу показників та особливостей 

інформаційної безпеки України у найважливіших сферах життя і діяльності 

суспільства і держави. 

4. Інформаційний механізм ґрунтується на тому, що кожен суб'єкт 

інформаційного процесу повинен мати належну юридичну совість, бути 

законослухняним, добре усвідомлювати наслідки своїх дій для інших суб'єктів і 

міру відповідальності в разі порушення їх життєво важливих інтересів. справа 

забезпечення інформаційної безпеки здійснюється відповідно у формі захисту 

інформації та інформаційного співробітництва, у другому, у формі захисту 

інформації [40]. 

Крім того, можна виділити політичні, економічні та інші механізми 

протидії загрозам інформації із зовнішніх джерел. Зокрема, враховуючи 

політичні цілі, що випливають з єдиної стратегічної мети забезпечення 

національної безпеки України, можна виділити деякі політичні механізми 
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протидії загрозам інформації із зовнішніх джерел [82]: 

− розвиток механізмів та прийняття рішень у Раді Безпеки ООН, 

взаємодії в рамках ОБСЄ, зміцнення та розвитку механізмів у рамках інших 

міждержавних утворень, які є засобом європейської політичної, економічної та 

військової інтеграції України; 

− механізми державного і військового управління, впливу політичних 

партій, запровадження адміністративно-правових режимів тощо, пов'язані з 

управлінням внутрішньополітичними процесами, які безпосередньо впливають 

на інформаційну безпеку країни; 

- механізми просування інтересів держави у сфері міжнародної 

інформації, підтримки інформаційної державної політики України, пов'язаної з 

наданням національному та міжнародному співтовариству достовірної 

інформації про державну політику країни, розвиток сучасних інформаційних 

технологій, захист комп'ютерних ресурсів тощо; 

− механізми протидії зовнішнім загрозам політичній та економічній 

безпеці України тощо. 

Безсумнівно, механізми боротьби із загрозами зовнішньої інформації 

можуть бути змінені, оскільки конкретні механізми формуються відразу з 

появою певної небезпеки і окресленням стратегічної мети для її нівелювання. 

Тому в умовах нинішнього протистояння інформаційних, 

експансіоністських векторів та війни з росією-терористом рівень захисту 

інформаційного простору української держави від зовнішнього негативного 

пропагандистського інформаційно-психологічного впливу і загроз є 

недостатнім. Тому захист інформаційного суверенітету, формування сильної та 

ефективної національної системи інформаційної безпеки, розробка потужної 

стратегічної концепції і тактики протидії загрозам мають мати пріоритетне 

значення для органів державної влади та недержавних інституцій. 
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РОЗДІЛ 2 

АНАЛІЗ СТАНУ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 

2.1. Аналіз нормативно-правових актів, які регулюють питання, 

пов’язані із забезпеченням інформаційної безпеки (на прикладі діяльності 

Хмельницької обласної ради) 

 

Займаючись питаннями захисту інформаційних інтересів, кожна країна 

повинна приділяти значну увагу своїй інформаційній безпеці. Російська 

федерація, використовуючи технології, притаманні війні проти нашої держави, 

стимулювала перетворення сфери інформації в основне поле протистояння. 

Саме Україна стала об'єктом новітніх інформаційних технологій, які 

використовуються росією для впливу на свідомість українців, розпалювання 

національно-релігійної ворожнечі, сприяння загарбницькій війні, 

насильницької зміни конституційного ладу або порушення суверенітету і 

територіальної цілісності України. У зв'язку зі складним характером сучасних 

загроз національній інформаційній безпеці необхідно визначити інноваційні 

підходи у формуванні систем захисту та у розвитку інформаційного 

середовища в умовах, продиктованих глобалізацією та вільним потоком даних. 

Забезпечення інформаційної безпеки України, безпеки її національних 

інтересів у сфері інформації передбачає пріоритетний розвиток системи 

правового регулювання відносин у цій сфері з метою протидії загрозам цим 

інтересам та спрощення відповідного законодавчого процесу. 

Це пов'язано, в першу чергу, з тим, що в контексті побудови правової 

держави і громадянського суспільства діяльність органів державної влади з 

першочерговою відповідальністю за національну безпеку повинна 

регулюватися певними правовими нормами, що гарантують конституційні 

права і свободи громадян. Розроблення проектів законів у цій сфері спрямоване 

на нормативно-правове закріплення цілей протидії загрозам національній 
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безпеці України, засобів і методів їх досягнення, забезпечення примирної 

політики органів влади. По-друге, інтеграція України в міжнародне 

співтовариство значно розширює можливості закріплення безпеки державної 

інформації через участь у розвитку міжнародного права, створення 

міжнародної системи забезпечення безпеки галузі інформації як у світі в 

цілому, так і в кожній окремій державі. По-третє, реалізація гарантій прав і 

свобод громадян, захист національних інтересів України передбачає значне 

посилення ролі держави в регулюванні відповідних суспільних відносин, 

наявність відкритої і зрозумілої державної політики у цій сфері. 

Правові норми становлять основу забезпечення інформаційної безпеки та 

визначення ефективності держави, суспільства та окремих громадян у захисті 

національних інтересів України у сфері інформації. До цієї бази даних належать 

також норми міжнародних договорів України, закони України, акти Президента 

України, постанови Уряду, нормативно-правові акти органів державної влади, 

що регулюють відносини у цій сфері [12]. 

З огляду на, як зазначає А. Баранов, що інформаційні відносини є 

самостійними і автономними, і супутніми переважній більшості інших 

суспільних відносин в різних сферах людської діяльності, широта 

інформаційних відносин в законодавстві привела до пропозиції розділити їх на 

2 блоки:  

1) питання, що регулюються безпосередньо сферою інформаційних, 

інформаційно-комунікаційних технологій і систем;  

2) питання, які значною мірою регулюються в інших сферах, але які є 

важливими для розвитку правової допомоги у сфері інформації, інформаційних 

технологій та інформаційної безпеки [22]. 

Слід зазначити, що всі гуманітарні та економічні соціальні відносини, які 

застосовуються з використанням нових інформаційних технологій в 

інформаційному середовищі в інтернеті, якісно змінюються. У зв'язку з цим 

виникає питання його регулювання, яке неможливо вирішити тільки на 
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національному рівні, без урахування міжнародних аспектів. Ця очевидна 

«упередженість» інформаційного законодавства має своє пояснення. За 

допомогою цих нормативно-правових актів на державному рівні регулюються 

основні принципи інформаційної безпеки. 

Розробляючи позицію О. Баранова щодо двох блоків інформаційного 

законодавства, вважаємо, що можна розмежувати дві складові в структурі 

законодавства про інформаційну безпеку. По-перше, саме законодавство про 

інформацію, в якому суб'єкт і інститути права на інформацію проявляються в 

своїй сукупності. По-друге, «блокування» міжсекторальної інформації 

(«об'єднуючі» блоки інформації, які неминуче присутні або повинні бути в 

кожній галузі законодавства). Інформаційне законодавство виконує своєрідну 

універсальну зв'язну функцію для забезпечення системності законодавства, 

оскільки прагне уніфікувати і об'єднати регулювання інформаційних процесів у 

всіх сферах державного і суспільного життя. Слід зазначити, що міжгалузевий 

блок значно перевищує власне інформаційне законодавство. По відношенню до 

сфери інформаційної безпеки елементами є: 

– нормативна характеристика інформаційної складової компетенції 

(інформаційно-правової ситуації) кожного суб'єкта інформаційних звітів; 

– інформаційна складова відносин у системі централізації, 

децентралізації та деконцентрації функцій управління, що дозволяє гнучко 

регулювати інформаційні потоки; 

– правове регулювання інформаційних систем та інформаційних 

механізмів [8]. 

За структурою систему правового регулювання інформаційної безпеки 

можна розділити на дві частини: загальну і спеціальну. Загальна частина 

містить норми, які встановлюють поняття, принципи, термінологію, методи і 

основні механізми регулювання суспільних відносин, що виникають у сфері 

захисту інформації та інформаційної інфраструктури. Особлива частина містить 

окремі інститути, до яких відносяться правові норми регулювання інформації 
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окремих інформаційних технологій, наприклад, хмари, які схожі за змістом і 

змістом. 

Чинний перелік нормативних документів важливих законодавчих актів, 

нормативно-правових актів (НПА) та нормативно-правових актів з питань 

інформаційної безпеки в Україні зі змінами, що відбуваються, доступний на 

сайті Державної служби спеціального зв’язку та захисту інформації України у 

розділі нормативно-правової бази [42]. 

Сучасна політика держави у сфері інформації спрямована як на 

безпосередній розвиток сфери інформації, так і на підвищення ефективності 

розвитку державності, безпеки, оборони, пріоритетних галузей економіки, 

фінансово-грошової системи, соціальної сфери, екології та використання 

природних ресурсів, науки, освіти і культури, міжнародного співробітництва 

через сферу інформації. функції держави. Це підтверджується і Концепцією 

Національної програми інформатизації, в якій інформаційна сфера, 

інформатизація розглядається як важливий засіб для розвитку України [66]. 

Також реалізується відповідна державна політика щодо підтримки розвитку 

сфери інформації: сфери засобів масової інформації, сфери науково-технічної 

інформації, публікацій та реклами, сфери статистики, сфери бібліотечної та 

архівної справи, сфери інформатики та інформаційних технологій і т.д. Таким 

чином ця політика легітимізується в законах України: «Про Національну 

програму інформатизації» [66], «Про Концепцію Національної програми 

інформатизації» [68], Закон України від 2 жовтня 1992 року № 2657-XII «Про 

інформацію»[65], Закон України від 21 січня 1994 року № 3855-XII «Про 

державну таємницю» [56], Закон України «Про звернення громадян» [64], 

Закон України «Про державну підтримку засобів масової інформації та 

соціальний захист журналістів» [54], Закон України «Про порядок висвітлення 

діяльності органів державної влади та органів місцевого самоврядування в 

Україні засобами масової інформації» [70], Закон України від 22 травня 2005 

року № 851-IV «Про електронні документи та електронний документообіг» 

https://zakon.rada.gov.ua/laws/show/393/96-%D0%B2%D1%80#Text
https://zakon.rada.gov.ua/laws/show/540/97-%D0%B2%D1%80#Text
https://zakon.rada.gov.ua/laws/show/540/97-%D0%B2%D1%80#Text
https://zakon.rada.gov.ua/laws/show/539/97-%D0%B2%D1%80#Text
https://zakon.rada.gov.ua/laws/show/539/97-%D0%B2%D1%80#Text
https://zakon.rada.gov.ua/laws/show/539/97-%D0%B2%D1%80#Text
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[59], Закон України від 1 червня 2010 року № 2297-VI «Про захист 

персональних даних» [63], Закон України від 13 січня 2011 року № 2939-VI 

«Про доступ до публічної інформації» [57], Закон України від 17 квітня 2014 

року № 1227-VII «Про Суспільне телебачення і радіомовлення України» [74], 

Закон України від 5 жовтня 2017 року № 2155-VIIІ «Про електронні довірчі 

послуги» [58], Указ президента України «Про рішення Ради національної 

безпеки і оборони України від 15 жовтня 2021 року «Про Стратегію 

інформаційної безпеки» [72], Цивільний кодекс України і інші, які створюють 

різноманітні інформаційно-правові режими та охоплюють правове регулювання 

інформаційної безпеки. Водночас закони в інформаційній сфері часто 

приймаються без особливої системи, спрямовані на вирішення конкретної 

проблеми (наприклад, проект закону «Про хмарні послуги», де питання 

інформаційної безпеки не розглядають [75]). 

Стратегія національної безпеки України у сфері протидії інформаційним 

викликам на національному рівні визначає: 

− основні загрози інформаційній безпеці; 

− основні види загроз кібербезпеці та інформаційним ресурсам 

− пріоритети безпеки для окремих видів загроз [71]. 

Національними пріоритетами забезпечення інформаційної безпеки, які 

були визначені Стратегією національної безпеки України, є боротьба з 

окремими видами інформаційних воєн, які сьогодні мають вплив на стан 

інформаційного простору держави. Закон України «Про основи національної 

безпеки України» регулює основні реальні та потенційні загрози національній 

безпеці України, стабільності в суспільстві та інформаційній сфері. Крім того, 

цей правовий документ визначає основні напрями державної політики у сфері 

національної безпеки України у досліджуваній сфері.  

Закон України «Про інформацію» регулює відносини щодо формування, 

накопичення, прийому, зберігання, поширення, використання, захисту та 

захисту інформації. Цей закон визначає загальні правила щодо інформаційних 
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операцій в Україні [66]. Потрібно сказати, що в рамках дослідження протидії 

загроз інформаційній безпеці даний закон регулює основи захисту інформації. 

Стратегія інформаційної безпеки визначає сучасні виклики та загрози 

національній безпеці України у сфері інформації, стратегічні цілі та завдання, 

спрямовані на протидію таким загрозам, захист прав осіб на інформацію та 

захист персональних даних, захист державного суверенітету, територіальної 

цілісності України, демократичного конституційного ладу, гарантування прав і 

свобод усіх громадян [72]. 

Найбільш практичним з точки зору використання технології захисту 

інформації в системах електронного урядування є Закон України «Про захист 

інформації в інформаційно-телекомунікаційних системах», який регулює 

відносини у сфері захисту інформації в інформаційних системах та 

телекомунікаціях [62].  

Сфера інформації має достатню кількість нормативних актів, але саме 

питання регулювання інформаційної безпеки змінюється і завершується 

настільки швидко, що законодавче і навіть нормативне регулювання не встигає 

цього зробити. Конкретніше щодо Хмельницької обласної ради, то вона 

здійснює свою роботу відкрито і публічно, відповідно до вимог Конституції 

України, законів України «Про місцеве самоврядування в Україні», «Про 

інформацію», «Про порядок висвітлення діяльності органів державної влади та 

місцевих автономних органів в Україні засобами масової інформації», «Про 

доступ до публічної інформації», інших законодавчих актів. Публічність роботи 

ради забезпечується публікацією офіційної інформації про діяльність ради та її 

органів у газеті «Подільські вісті», що публікується на обласному радіо, 

телебаченні та обов'язково на офіційному веб-сайті (km-oblrada.gov.ua) 

Хмельницької обласної ради та в мережі Інтернет. 

Проєкти рішень, рішень ради, результати голосувань, що відкриваються 

поіменно, плани та протоколи засідань ради та її органів оприлюднюються на 

офіційному вебсайті обласної ради. 



25 

 

Крім того, під час пленарних засідань ради громадяни України та 

представники засобів масової інформації мають право здійснювати фото- та 

відео-зйомку, записувати звуки стаціонарним обладнанням та передавати відео- 

та аудіо-запис засідань через мережу Інтернет, доповідачів, аудіотрансляційну 

апаратуру, радіо, телебачення тощо. 

У разі наявності необхідних та правових підстав більшість народних 

депутатів у загальному складі ради приймають рішення про ретельну 

експертизу питань, визначених окремо відповідно до законодавства України, у 

тому числі Закону України «Про доступ до публічної інформації» в частині 

обмеження доступу до інформації, в інтересах нерозголошення конфіденційної 

інформації про особу, державну таємницю або іншу таємницю, що 

охороняється законами України. 

Розкриваючи сутність інформаційної безпеки, треба згадати про відкриті 

дані. Веб-портал відкритих даних Єдиної держави створено на замовлення 

Закону України «Про доступ до публічної інформації» та постанови ради 

Міністрів України від 21 жовтня 2015 року №835 «Про затвердження 

Положення про набори даних, що підлягають оприлюдненню у формі 

відкритих даних» [60]. Особа може копіювати, публікувати, поширювати, 

вільно використовувати, в тому числі в комерційних цілях, в поєднанні з іншою 

інформацією або шляхом включення до свого продукту публічної інформації у 

вигляді відкритих даних з обов'язковим посиланням на джерело такої 

інформації [51].  

Якщо говорити про діяльність Хмельницької обласної ради щодо 

відкритих даних, то на сайті ради можна знайти перелік документі, які 

регулюють дане питання, а саме розпорядження від 02 серпня 2021 № 169/2021-

о «Про внесення змін до розпорядження голови обласної ради від 11 липня 

2019 року № 122/20219-о» [53]. 

1. Розпорядження від 26.10.2020 № 182/2020-о «Про внесення змін до 

розпорядження №122/2019-о від 11 липня 2019 року» [52].  

https://km-oblrada.gov.ua/wp-content/uploads/2021/08/170-%E2%84%96-169-2021-o-vid-02-08-2021-1.pdf
https://km-oblrada.gov.ua/wp-content/uploads/2021/08/170-%E2%84%96-169-2021-o-vid-02-08-2021-1.pdf
https://km-oblrada.gov.ua/wp-content/uploads/2021/08/170-%E2%84%96-169-2021-o-vid-02-08-2021-1.pdf
https://km-oblrada.gov.ua/wp-content/uploads/2020/10/Rozporyadzhennya_vidkriti-dani.pdf
https://km-oblrada.gov.ua/wp-content/uploads/2020/10/Rozporyadzhennya_vidkriti-dani.pdf
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2. Розпорядження «Про затвердження Порядку оприлюднення обласною 

радою наборів даних, які підлягають оприлюдненню у формі відкритих даних» 

від 11 липня 2019 року № 122/2019-о [61]. 

Наведемо список відкритих даних, що підлягають оприлюдненню у формі 

відкритих даних: 

1. Реєстр наборів даних у формі систематизованого переліку наборів 

даних 

2. Довідник Хмельницької обласної ради та підприємств, установ і 

закладів, що перебувають в управлінні обласної ради 

3. Інформація про організаційну структуру Хмельницької обласної ради 

4. Інформація про систему обліку (реєстр), види інформації, яка 

зберігається в Хмельницькій обласній раді 

5. Нормативно-правові акти, акти індивідуальної дії, прийняті в 

Хмельницькій обласній раді, проєкти нормативно-правових актів, інформація, 

визначена законодавством про засади регуляторної політики 

6. Звіти, в тому числі щодо задоволення запитів на інформацію 

7. Інформація про нормативно-правові засади діяльності Хмельницької 

обласної ради 

8. Річні зведені основні фінансові показники виконання фінансових 

планів підприємств державного та комунального секторів економіки 

9. Фінансова звітність комунальних підприємств – суб’єктів 

господарювання державного та комунального секторів економіки 

10. Перелік об’єктів спільної власності територіальних громад сіл, селищ, 

міст області 

11. Перелік об’єктів комунальної власності, що передані в оренду чи інше 

право користування (з даними про умови передачі об’єктів в оренду) 

12. Перелік незадіяних земельних ділянок і майнових об’єктів 

(приміщень) комунальної форми власності, які можуть бути передані в 

користування (оренду) 

https://km-oblrada.gov.ua/wp-content/uploads/2019/07/ROZPORYADZHENNYA_vidkriti-dani_Ost.docx
https://km-oblrada.gov.ua/wp-content/uploads/2019/07/ROZPORYADZHENNYA_vidkriti-dani_Ost.docx
https://km-oblrada.gov.ua/wp-content/uploads/2019/07/ROZPORYADZHENNYA_vidkriti-dani_Ost.docx
https://data.gov.ua/dataset/khm-or-reestr
https://data.gov.ua/dataset/khm-or-reestr
https://data.gov.ua/dataset/khm-or-dovidnyk
https://data.gov.ua/dataset/khm-or-dovidnyk
https://data.gov.ua/dataset/khm-or-struktura
https://data.gov.ua/dataset/khm-or-systema-obliku
https://data.gov.ua/dataset/khm-or-systema-obliku
https://data.gov.ua/dataset/khm-or-pravovi-akty
https://data.gov.ua/dataset/khm-or-pravovi-akty
https://data.gov.ua/dataset/khm-or-pravovi-akty
https://data.gov.ua/dataset/khm-or-zvity
https://data.gov.ua/dataset/khm-or-pravovi-zasady
https://data.gov.ua/dataset/khm-or-pravovi-zasady
https://data.gov.ua/dataset/khm-or-zvit-finplan
https://data.gov.ua/dataset/khm-or-zvit-finplan
https://data.gov.ua/dataset/khm-or-finzvitnist
https://data.gov.ua/dataset/khm-or-finzvitnist
https://data.gov.ua/dataset/khm-or-komunalnizaklady
https://data.gov.ua/dataset/khm-or-komunalnizaklady
https://data.gov.ua/dataset/khm-or-orendovanavlasnist
https://data.gov.ua/dataset/khm-or-orendovanavlasnist
https://data.gov.ua/dataset/khm-or-nezadiiani
https://data.gov.ua/dataset/khm-or-nezadiiani
https://data.gov.ua/dataset/khm-or-nezadiiani
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13.  Актуальний список орендарів земельних ділянок 

14.  Перелік об’єктів комунальної власності, які підлягають приватизації 

15.  Планові та фактичні показники сплати за договорами оренди 

комунальної власності 

16.  Планові та фактичні показники сплати за договорами оренди 

комунальної власності 

17.  Перелік регуляторних актів Хмельницької обласної ради із 

зазначенням дати набрання чинності, строку проведення базового повторного 

та періодичного відстеження їх результативності та інформації про місце їх 

оприлюднення в Інтернеті 

18.  План діяльності з підготовки проектів регуляторних актів 

19.  Звіти про виконання паспортів бюджетних програм місцевого 

розвитку 

20.  Паспорти бюджетних програм місцевого бюджету 

21.  Фінансова звітність Хмельницької обласної ради 

22.  Перелік укладених договорів 

23. Перелік цільових програм, у тому числі посилання на оприлюднені 

ресурси в Інтернеті 

24.  Реєстрація петицій, які надійшли до Хмельницької обласної ради 

25.  Дані про депутатів Хмельницької обласної ради 

26.  Поіменні результати голосування депутатів Хмельницької обласної 

ради на пленарних засіданнях обласної ради [15]. 

В 2022 році Україна зайняла 2 місце в рейтингу Open Data Maturity 2022 

серед 35 країн. Для порівняння у 2021 році наша держава займала 6 місце в 

цьому рейтингу, а в 2020 році –  17-те. Цьогоріч рівень зрілості відкритих даних 

в Україні становить 97%, в той час як середній показник в Європі – 82% [14]. 

Але для захисту інтересів держави доступ до порталу довелося обмежити і з 

початком війни з росією єдиний портал відкритих даних був закритий з 

міркувань безпеки [32]. Згодом, після численних запитів громадян, які 

https://data.gov.ua/dataset/khm-or-orendari
https://data.gov.ua/dataset/khm-or-pidliahaiut-pryvatyzatsii
https://data.gov.ua/dataset/khm-or-oplata-orenda
https://data.gov.ua/dataset/khm-or-oplata-orenda
https://data.gov.ua/dataset/8d9e9c51-be20-4de2-963b-52e33a9cca8f
https://data.gov.ua/dataset/8d9e9c51-be20-4de2-963b-52e33a9cca8f
https://data.gov.ua/dataset/khm-or--regulatorny-akty
https://data.gov.ua/dataset/khm-or--regulatorny-akty
https://data.gov.ua/dataset/khm-or--regulatorny-akty
https://data.gov.ua/dataset/khm-or--regulatorny-akty
https://data.gov.ua/dataset/khm-or-plan-rehuliatorny-akty
https://data.gov.ua/dataset/khm-or-zvit-biudzhetny-prohramy
https://data.gov.ua/dataset/khm-or-zvit-biudzhetny-prohramy
https://data.gov.ua/dataset/khm-or-pasporty-biudzhetnykh-prohram
https://data.gov.ua/dataset/khm-or-finzvit-or
https://data.gov.ua/dataset/khm-or-dohovory
https://data.gov.ua/dataset/khm-or-biudzhetny-prohramy
https://data.gov.ua/dataset/khm-or-biudzhetny-prohramy
https://data.gov.ua/dataset/khm-or-petytsii
https://data.gov.ua/dataset/khm-or-deputaty
https://data.gov.ua/dataset/khm-or-golosuvannia
https://data.gov.ua/dataset/khm-or-golosuvannia
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надсилали запити на інформацію, почали відновлювати портал, що є нібито 

показником того, що Україна продовжує йти шляхом прозорості та підзвітності 

влади. І тепер вони мають можливість стати основою для швидкої відбудови 

нашої держави [45]. Також розпочинається публічна дискусія щодо 

законодавчих змін у цій сфері. Вона спрямована на встановлення нових правил 

доступу до відкритих даних під час воєнного стану в Україні. А також 

розширити перелік відкритих наборів даних, додавши інформацію, яка 

знадобиться для створення плану відбудови України. Також з'явилася 

можливість для громадян ознайомитися із законопроєктом і вони могли подати 

свої пропозиції [49]. Законодавчі зміни були розроблені спільно з Управлінням 

із застосування Правил кращого регулювання за підтримки проекту 

EU4DigitalUA [46]. 

Що стосується механізму інформаційного забезпечення, зокрема 

механізму забезпечення інформаційної безпеки в Хмельницькій обласній раді, 

то цю функцію виконує Відділ місцевого самоврядування та комунікацій 

виконавчого апарату Хмельницької обласної ради (Додаток А). 

Відділ місцевого самоврядування та комунікацій виконавчого апарату 

ради відповідно до Закону України «Про місцеве самоврядування в Україні» є 

структурним підрозділом виконавчого апарату обласної ради та забезпечує 

здійснення радою повноважень, наданих їй Конституцією України, Законом 

України «Про місцеву автономію в Україні» та іншими законами, бере участь в 

організаційному забезпеченні, правові, інформаційні та інші питання, що 

стосуються діяльності ради, її органів, посадових осіб та членів. виконавчий 

апарат обласної ради. 

Основні завдання відділу:  

1) участь у здійсненні методичного, інформаційно-аналітичного 

забезпечення діяльності обласних, районних, міських, селищних та сільських 

рад у регіоні щодо діяльності та розвитку місцевого самоврядування; сприяння 

https://data.gov.ua/
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взаємодії обласної ради з органами місцевого самоврядування та органами 

виконавчої влади; 

2) вживати заходів для забезпечення відкритості, прозорості та 

публічності діяльності обласної ради, її директорів, постійних комітетів та 

інших органів, створених радою; 

3) забезпечити ефективну взаємодію із засобами масової інформації, 

використовуючи комплексну інформаційну мережу Інтернет, зокрема 

оприлюднення офіційної інформації та документів на веб-сайті обласної ради, з 

метою своєчасного надання громадянам області об'єктивної, достовірної та 

вичерпної інформації про повсякденну діяльність обласної ради; 

4) налагодження контактів та співпраці з політичними та громадськими 

організаціями регіону для підтримки шляху демократичних перетворень, 

розвитку громадянського суспільства, гарантування конституційних прав і 

свобод громадян та суспільно-політичної стабільності в регіоні; 

5) вивчення громадської думки населення, здійснення політичних 

прогнозів (від імені керівництва ради); 

6) підготовка та підтримка проектів розпоряджень голови обласної ради 

та рішень Ради з питань, що належать до компетенції Відділу; 

7) розгляд за дорученням голови обласної ради питань, у тому числі 

звернень громадян, установ чи організацій щодо проблем, пов'язаних з 

діяльністю та компетенцією Відділу; 

8) підготовка матеріалів з питань місцевого самоврядування, 

адміністративно-територіального устрою, суспільно-політичного становища 

тощо для звітів голови обласної ради; 

9) надає методичну та практичну допомогу заступникам, постійним 

комісіям обласної ради та органам місцевого самоврядування у здійсненні ними 

повноважень, віднесених до компетенції Відділу; здійснення ефективних 

практичних заходів щодо реалізації рішень обласної ради, що стосуються 

діяльності Відділу; 



30 

 

10) сприяють розробці, організації та реалізації програм, сценаріїв, 

концепцій, друкованої продукції та інших іміджевих заходів обласної ради. 

 

2.2 SWOT-аналіз реалізації механізму забезпечення інформаційної 

безпеки на регіональному рівні 

 

Правову основу інформаційної безпеки становлять Конституція України, 

інші закони України, міжнародні договори, згода на обов'язковість яких надана 

Верховною Радою України. Це ми визначили в попередньому розділі. Також 

визначили основних суб’єктів, які регулюють питання інформаційної безпеки 

та її реалізацію.  

Якщо розглядати конкретніше механізм реалізації забезпечення 

інформаційної безпеки та протидію загрозам та викликам інформаційній 

безпеці, то у Стратегії інформаційної безпеки, затвердженої указом Президента 

України від 28 грудня 2021 року Рада національної безпеки і оборони України 

відповідно до Конституції України та у встановленому законом порядку 

здійснює координацію діяльності органів виконавчої влади щодо забезпечення 

національної безпеки в інформаційній сфері, зокрема з використанням 

спроможностей Центру протидії дезінформації [72]. 

Кабінет Міністрів України забезпечує формування та реалізацію 

інформаційної політики держави, забезпечує інформаційний суверенітет, 

фінансування програм, пов'язаних з інформаційною безпекою, спрямовує і 

координує роботу міністерств, інших органів виконавчої влади у цій сфері. 

Кабінет Міністрів України розробляє та затверджує план заходів з 

реалізації Стратегії, на основі якого відповідні органи виконавчої влади 

реалізують заходи щодо забезпечення інформаційної безпеки. 

Органи державної влади у взаємодії з органами місцевого 

самоврядування, Центром протидії дезінформації та інститутами 

https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80
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громадянського суспільства забезпечують реалізацію Стратегії згідно з планом 

заходів, який затверджується Кабінетом Міністрів України. 

Центральний орган виконавчої влади, що забезпечує формування та 

реалізацію державної політики в інформаційній сфері: 

– здійснює в межах компетенції нормативно-правове регулювання у 

сфері інформаційної безпеки України; 

– визначає перспективи та пріоритетні напрями розвитку у сфері 

інформаційної безпеки України; 

– разом із Міністерством закордонних справ України сприяє 

популяризації та формуванню позитивного іміджу України у світових 

інформаційних ресурсах та національних інформаційних ресурсах іноземних 

держав з метою захисту її політичних, економічних та соціально-культурних 

інтересів, зміцнення національної безпеки і відновлення територіальної 

цілісності України. 

Міністерство оборони України, а також сили оборони в межах 

компетенції забезпечують: 

– моніторинг інформаційного простору, прогнозування та виявлення 

інформаційних загроз національній безпеці держави у воєнній сфері; 

– підготовку та проведення інформаційних заходів оборони держави, 

координацію залучення до них суб'єктів забезпечення національної безпеки 

держави; 

– розвиток та функціонування системи стратегічних комунікацій сил 

оборони; 

– здійснення правових, організаційних, технічних, інформаційних та 

інших дій щодо забезпечення власної інформаційної безпеки, у тому числі 

захисту єдиного інформаційного середовища сил оборони, зокрема в місцях 

дислокації, розгортання та застосування угруповань, військових частин та 

підрозділів Збройних Сил України, інших військових формувань, утворених 

відповідно до законів України; 
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– зв'язки з українськими та іноземними засобами масової інформації 

щодо висвітлення ситуації у районах здійснення заходів із забезпечення 

національної безпеки і оборони, відсічі і стримування збройної агресії росії; 

– протидію інформаційним операціям та іншим заходам інформаційного 

впливу, спрямованим проти Збройних Сил України та інших військових 

формувань, утворених відповідно до законів України; 

– донесення достовірної інформації до військовослужбовців Збройних 

Сил України, інших складових сил оборони. 

Служба безпеки України у межах компетенції здійснює: 

– моніторинг спеціальними методами і способами вітчизняних та 

іноземних засобів масової інформації та Інтернету з метою виявлення загроз 

національній безпеці України в інформаційній сфері; 

– протидію проведенню проти України спеціальних інформаційних 

операцій, спрямованих на підрив конституційного ладу, порушення 

суверенітету і територіальної цілісності України, загострення суспільно-

політичної та соціально-економічної ситуації. Розвідувальні органи України у 

процесі провадження розвідувальної діяльності мають сприяти реалізації та 

захисту національних інтересів України в інформаційній сфері за кордоном, 

здійснювати виявлення та протидію зовнішнім інформаційним загрозам у сфері 

безпеки та оборони держави. Національна рада України з питань телебачення і 

радіомовлення відповідно до компетенції бере участь у забезпеченні захисту 

українського інформаційного простору від пропагандистської аудіовізуальної 

продукції держави-агресора, сприяє розповсюдженню українського 

телерадіомовлення на тимчасово окупованих територіях України. До реалізації 

Стратегії відповідальними державними органами можуть залучатися наукові та 

науково-дослідні установи, які забезпечують науково-аналітичне та експертне 

супроводження процесу формування та реалізації державної інформаційної 

політики [40].  
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Державне підприємство «Державний центр інформаційних ресурсів 

України» є унітарним підприємством і діє як державне комерційне 

підприємство, яке є підпорядкованим органом Міністерства цифрової 

трансформації України. Одним з основних напрямків діяльності компанії є 

підтримка та адміністрування національних баз даних та інших інформаційних 

систем, а також розробка і підтримка проектів в області побудови 

інформаційного суспільства, впровадження і дослідження технологій 

електронного урядування та електронної демократії. Щодо інформаційних 

ресурсів, які адмініструє ДП «Держінформресурс», то це Система електронної 

взаємодії органів виконавчої влади (СЕВ ОВВ) [81], Модуль для швидкого 

підключення до СЕВ ОВВ з функціоналом електронної канцелярії (СЕВ СЕД) 

[34], Програмний комплекс автоматизації центрів надання адміністративних 

послуг (Інформаційна система «Вулик») [76], Портал відкритих даних [50], 

Національний реєстр електронних інформаційних ресурсів [59], Система 

електронної взаємодії державних електронних інформаційних ресурсів, також 

система інтероперабельності в Україні, чи просто система «Трембіта» [8]. 

Єдиний державний веб-портал відкритих даних призначений для 

забезпечення доступу до публічної інформації у формі відкритих даних та 

забезпечує доступ до інформації органів влади з можливістю їх подальшого 

використання. Будь-яка особа може копіювати, публікувати, поширювати, 

вільно використовувати, в тому числі в комерційних цілях, в поєднанні з іншою 

інформацією або шляхом включення до свого продукту публічної інформації у 

вигляді відкритих даних з обов'язковим посиланням на джерело такої 

інформації. Зокрема, можна знайти 26 наборів даних, пов'язаних з 

Хмельницькою обласною радою, зокрема, у вигляді звітів, у тому числі щодо 

задоволення запитів на інформацію Хмельницькою обласною радою, останнє 

оновлення даних яких було 18 лютого 2022 року [25].  
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Учасниками системи «Трембіта» є органи державної влади та місцевого 

самоврядування, зокрема Хмельницька обласна рада, яка може 

використовувати її згідно з вимогами: 

1. Положення про електронну взаємодію державних електронних 

інформаційних ресурсів (затверджено постановою Кабінету Міністрів України 

від 8 вересня 2016 р. № 606 «Деякі питання електронної взаємодії державних 

електронних інформаційних ресурсів») [17]. 

2. Порядку організації електронної інформаційної взаємодії державних 

електронних інформаційних ресурсів(затверджено постановою Кабінету 

Міністрів України від 10 травня 2018 р. № 357 «Деякі питання організації 

електронної взаємодії державних електронних інформаційних ресурсів») [18]. 

Задля створення єдиного інформаційного простору обміну електронними 

документами для роботи виконавчого апарату Хмельницької обласної ради, 

підвищення ефективності процесу документообігу було забезпечено 

підключення до Системи електронного документообігу АСКОД, керуючись 

частиною 7 ст. 55 Закону України «Про місцеве самоврядування в Україні» 

[78]. Системи електронного документообігу АСКОД здійснює ефективне 

управління корпоративними інформаційними ресурсами, що дозволяє швидко і 

прозоро організувати та автоматизувати управлінські бізнес-процеси як в умовах 

централізованої, так і територіально-розподіленої організаційної структури [47]. 

Якщо говорити про впровадження інформаційної безпеки на державному 

рівні та конкретні приклади, то у 2020 році Мінцифри у співпраці та за 

інформаційної підтримки ЮНІСЕФ в Україні, Міністерства освіти і науки 

України, Координаційного центру з надання правової допомоги та Міністерства 

юстиції України запустило інструмент чат-боту «Кіберпес», які розкажуть 

механізми дій для дітей, батьків, вчителів у разі кібербулінгу. Інтерактивний 

бот в Telegram і Viber допоможе швидко і легко дізнатися, як самостійно 

видалити образливі матеріали з платформ соціальних мереж, а також куди 

звертатися за допомогою [33]. 

http://zakon.rada.gov.ua/laws/show/606-2016-%D0%BF
http://zakon.rada.gov.ua/laws/show/606-2016-%D0%BF
http://zakon.rada.gov.ua/laws/show/357-2018-%D0%BF
http://zakon.rada.gov.ua/laws/show/357-2018-%D0%BF
https://t.me/kiberpes_bot
https://viber.com/kiberpes
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Варто згадати також застосунок «Дія», створений Мінцифрою, кількість 

користувачів якого перевищила вже 17 мільйонів громадян [20]. Питання 

інформаційної безпеки і цього додатка завжди був актуальним, так як у великої 

кількості громадян виникали сумніви в безпеці її використання і 

конфіденційності особистої інформації. Засновники, усвідомлюючи швидкість 

змін у сфері кібербезпеки, намагаються покращити захист персональних даних 

користувачів та державних сервісів, тому вже вдруге запустили влітку 2021 року 

багбоун застосунку Дія з сукупною премією у розмірі 1 млн грн ($35 000) (перша 

фаза програми розпочалася у грудні 2020 року) [23]. Знайдені вразливості 

проаналізовуються командою спеціалістів, що дозволяє посилювати систему 

захисту «Дії». Знайдені вразливості аналізуються командою фахівців, що дозволяє 

посилити систему захисту «Дія». 

На нашу думку, дуже важливо в потрібний момент забезпечити 

інформаційну безпеку та кібербезпеку для підвищення ефективності роботи 

чиновників та працівників у цій сфері. Одним із кроків на шляху забезпечення 

інформаційної безпеки та кібрбезпеки э проведення різноманітних курсів та 

семінарів для державних службовців, зокрема: 

1. В липні 2021 року під час робочої зустрічі з програмним 

координатором Фонду, одним із провідних експертів з міжнародних проектів та 

програм «Офісу міжнародних зв'язків» Хмельницького національного 

університету імені Вадима Бассіста було обговорено основні аспекти 

майбутньої співпраці Хмельницької обласної ради щодо впровадження 

безпечних інформаційно-комунікаційних технологій у територіальних громадах 

області, де було підписано Меморандум про взаєморозуміння з Фондом 

цивільних досліджень і розвитку США [85]. 

2. 23 листопада 2021 року за участі заступника директора з виконавчих 

питань апарату обласної ради Юрія Марущина та представників територіальних 

громад Хмельницької області відбулася онлайн-нарада за результатами онлайн-

тренінгу з основ кібербезпеки посадовими особами органів місцевого 



36 

 

самоврядування та державними службовцями. Розробники цього курсу 

зазначили, що в умовах загальної діджиталізації в Україні наявність такого 

сертифікату може стати обов'язковою умовою для підбору персоналу [83]. 

3. 21 грудня 2021 року відбулась фінальна онлайн-зустріч з 

представниками органів місцевого самоврядування Хмельницької області на 

онлайн-курсі «Основи кібербезпеки для представників державних органів». 

Посадові особи місцевого самоврядування мали змогу пройти Програму 

підготовки у сфері розбудови можливостей з безпеки інформації, кібербезпеки 

та підвищення обізнаності публічних управлінців. Відтак, Хмельниччина стала 

першою в Україні, яка почала впроваджувати основи кібербезпеки серед 

територіальних громад [39]. Варто зазначити, що це стало можливим завдяки 

Меморандуму про взаєморозуміння, підписаному у серпні головою обласної 

ради Віолетою Лабазюк та Фондом цивільних досліджень та розвитку США 

(CRDF Global). 

Тому можна зробити висновок, що це можливо лише щодо ініційованої 

Хмельницькою обласною радою роботи з питання інформаційної безпеки та 

кібербезпеки, але вже є досить великі досягнення у вихованні та підвищенні 

кваліфікації посадових осіб місцевого самоврядування. 

Проаналізувавши реалізацію механізму забезпечення інформаційної політики 

на державному рівні, навівши приклади її реалізації на території Хмельницького 

району, зокрема Хмельницькою обласною радою, було розроблено SWOT-аналіз 

реалізації механізму забезпечення інформаційної безпеки, який наведено в 

таблиці 2.1. Також на основі проаналізованих переваг, недоліків, можливостей 

та загроз механізму забезпечення інформаційної безпеки на державному та 

регіональному рівні було розроблено SWOT-матрицю (Додаток Б). 
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Таблиця 2.1 

SWOT-аналіз реалізації механізму забезпечення інформаційної безпеки на 

державному та регіональному рівні (на прикладі Хмельницької обласної ради) 

Переваги Недоліки 

– постійне вдосконалення системи 

електронного урядування на предмет 

захисту інформації та захисту інформації; 

– створення різних служб по боротьбі з 

кібербулінгом; 

– поширення офіційної інформації через 

різні сервіси (зокрема, такі як телеграми, 

viber тощо) державними органами та 

органами місцевого самоврядування щодо 

найважливіших новин (особливо під час 

воєнного стану); 

– створення проєктів, що виникають для 

оптимізації процесу взаємодії 

центральних органів виконавчої влади з 

місцевими адміністраціями; 

– можливість громадян мати доступ до 

порталу відкритих даних, де вони можуть 

знайти інформацію про той чи інший 

орган влади; 

– забезпечення громадян доступу до 

порталу відкритих даних, де безпечно 

можна дізнатись інформацію про той чи 

інший орган влади; 

– неефективність державної інформаційної 

політики; 

– недосконалість законодавства, що стосується 

регулювання суспільних відносин у сфері 

інформації; 

– невизначеність стратегічного наративу; 

– недостатній рівень медіакультури суспільства; 

– спрямування на маніпулювання суспільною 

обізнаністю через засоби масової інформації та 

соціальні мережі; 

– проблема захисту даних, які можуть бути 

використані для порушення цілісності держави, 

або проти їх використання проти державних 

установ; 

Можливості Загрози 

– розробка нормативно-правових основ 

життєдіяльності системи захисту 

інформації; 

– розробка форм та інструментів, що 

– держава-агресор здійснює спеціальні 

інформаційні операції на території інших 

держав з метою створення негативного іміджу 

України у світі 
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сприяють громадянському впливу держав 

у формуванні колективної свідомості 

суспільства та практичних рекомендацій 

щодо їх застосування на практиці; 

– розробка системи моніторингу, яка 

аналізує захищеність інформації на 

предмет її стану; 

– аналіз техніко-економічного показника 

українського та зарубіжного програмно-

технічного забезпечення інформаційної 

безпеки та вибір ефективних напрямів 

розвитку українського технічного 

забезпечення 

– розробка системи економіко-

статистичних даних, що показує 

ефективність виконаної системою роботи 

по забезпеченню такої сфери, як 

інформаційна безпека; 

– вивчення критеріїв і методології оцінки 

ефективності інформаційної безпеки 

– розробка методики комплексних 

досліджень роботи співробітників 

інформаційної системи, одночасно 

методів підвищення мотиваційного рівня, 

морально-психологічної стійкості та 

соціального захисту людей, що працюють 

з секретними і конфіденційними даними; 

– зменшення кількості кіберзлочинів; 

– удосконалення видів контролю 

персоналу в рамках захищених 

інформаційних систем. 

– розширення інформації держави-агресора та 

підконтрольних їй структур, зокрема шляхом 

розширення її інформаційної інфраструктури на 

території України та в інших державах 

– володіння інформацією держави-агресора на 

тимчасово окупованих територіях; недостатній 

розвиток національної інформаційної 

інфраструктури, що обмежує можливості 

України ефективно протидіяти інформаційній 

агресії та активно діяти у сфері інформації для 

реалізації національних інтересів України; 

– поширення закликів до радикальних дій, 

пропаганди ізоляціоністських і автономістських 

концепцій співіснування регіонів в Україні. 

–  отримання даних про критичну 

інфраструктуру, шляхом аналізу незахищених 

публічних даних; 

– несанкціонований доступ до інформаційних 

даних та вплив на інформаційні ресурси, 

інформаційну інфраструктуру; 

– поширення недостовірної інформації про 

проведення зовнішньої та внутрішньої політики 

України; 

– загроза кібертероризму. 

Примітка. Складено автором 
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Таким чином, розглянувши нормативно-правові акти, які регулюють 

питання пов‘язані із забезпеченням інформаційної безпеки на державному рівні 

загалом та регіональному рівні на прикладі Хмельницької обласної ради, 

зокрема відкриті дані, які оприлюднює Хмельницька обласна рада у себе на 

офіційному сайті, суб’єктів, які безпосередньо регулюють питання 

інформаційної безпеки, проаналізувавши реалізацію механізму забезпечення 

інформаційної  безпеки завдяки SWOT-аналізу, можемо зробити висновок, що є 

деякі прогалини у законодавстві щодо регулювання суспільних відносин в 

інформаційному середовищі, зберігається проблема захисту особистих даних, 

поява нових кібератак, проведення спеціальних інформаційно-психологічних 

операцій державою-агресором, проте розробивши моніторингову систему, яка б 

аналізувала захищеність інформації, її достовірність, розробивши план дій по 

зменшенню кіберзлочинів можна суттєво підвищити рівень інформаційної 

безпеки як і на державному, так і на регіональному рівнях. 
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РОЗДІЛ 3 

ШЛЯХИ МОДЕРНІЗАЦІЇ МЕХАНІЗМУ ЗАБЕЗПЕЧЕННЯ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ НА ДЕРЖАВНОМУ ТА 

РЕГІОНАЛЬНОМУ РІВНІ 

 

3.1. Напрями удосконалення організаційно-правового механізму 

забезпечення інформаційної безпеки Хмельницького району 

 

Державне управління в такій сфері, як інформаційна безпека, є однією з 

важливих функцій держави. Його суть полягає в забезпеченні узгодження 

національних стратегій на державному, районному та місцевому рівнях у 

рамках взаємоузгодженого процесу розподілу обов’язків нормативно-

правового, інформаційного, етико-психологічного, документального та 

ресурсного забезпечення. Держави повинні постійно порівнювати загрози та 

небезпеки з ресурсами, пов’язаними з їх управлінням. Права, обов’язки, 

повноваження та відповідальність кожного елемента системи управління 

національною безпекою мають бути повністю деталізовані [7]. 

Зараз, напевно, як ніколи, у всьому світі, а особливо в Україні, постала 

проблема в забезпеченні інформаційної безпеки. Адже провідні експерти, 

дипломати, вищі керівники держави зазначають, що поряд з бойовими діями на 

території нашої країни ведеться активна інформаційна війна. Як зазначав 

американський дослідник М. Маклюен: «Істинно тотальна війна – це війна за 

допомогою інформації» [90]. «Згідно з військової доктрини США, війна 

ведеться у 5 вимірах: суходіл, море, повітря, космос, інформація. Тож 

інформація – частина військових дій» [27]. 

Аналіз інформаційного поля показує, що росія підготувалася не тільки до 

нового фізичного наступу, а й до інформаційної контратаки. Його особливістю 

є практично одночасна поява в міжнародних ЗМІ публікацій і коментарів на 

адресу: 

https://uk.wikipedia.org/wiki/%D0%9C%D0%B0%D1%80%D1%88%D0%B0%D0%BB%D0%BB_%D0%9C%D0%B0%D0%BA%D0%BB%D1%83%D0%B5%D0%BD
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− шкідливість санкцій для країн, які їх ввели проти росії; 

− звинуватити в агресії проти України США, які начебто виграють від 

війни, що призводить до ослаблення росії, а отже, і Китаю, а також до 

зростання цін на зернові та енергоресурси, продукти традиційного 

американського експорту; 

− звинуватити США в тиску на Європу (яка не хоче воювати, але 

знаходиться під впливом США) і підживлювати війну, поставляючи зброю 

Києву; 

− локальний характер українсько-російського «конфлікту», який не 

матиме серйозного впливу на глобальні процеси, зокрема, лише незначно 

вплине на ситуацію в Азії. 

Якщо говорити більш конкретно про організаційно-правовий механізм 

забезпечення інформаційної безпеки, то варто відзначити, що в даний час не 

існує однозначної міжнародно-правової заборони на тактику збройного 

конфлікту або державної політики, яка в якійсь частині базувалася б на 

використанні пропаганди, дискредитації опонентів або гіперболізації власних 

результатів. У випадках, коли за допомогою інформаційної зброї в збройному 

конфлікті досягаються цивільні об'єкти, провокуються жорстокість, 

заохочується порушення норм міжнародного гуманітарного права, останній 

виступає обмежувачем інформаційної війни. 

Державою повинна бути встановлена правова рівновага, яка 

стосуватиметься прав і свобод у інформаційній галузі та інформаційній 

діяльності і припустимих обмежень у цьому сегменті щодо інтересів 

обстоювання прав і свобод громадян. Функції державної політики 

інформаційної безпеки мають бути спрямовані на [88]: 

− інформаційне забезпечення внутрішньої і зовнішньої політики 

держави. Для інформаційного забезпечення (інформаційно-пропагандистської 

роботи) бажано залучати широке коло державних діячів, політиків, вчених, 

фахівців. Влада держави, яка недооцінює необхідність активної підтримки 
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інформації зі своєї внутрішньої і зовнішньої політики, як правило, не має 

майбутнього; 

− наповнення інформаційного простору якісним національним 

інформаційним продуктом як необхідним засобом впливу на формування 

суспільної та індивідуальної свідомості, формування громадянського 

суспільства; 

− формування інформаційних ресурсів (економічних, науково-

технічних, технологічних, оборонних тощо), їх раціональне використання для 

прогресивного соціально-економічного розвитку та підвищення рівня 

національної безпеки, а також їх справедливе і взаємовигідне використання в 

процесі міжнародного співробітництва; 

− розвиток усіх елементів національної інформаційної інфраструктури , 

у тому числі національного сегменту Інтернету. Україна та міждержавні угоди. 

Окремі функції з розвитку інфраструктури національного інформаційного 

простору та мережі Інтернет в Україні мають виконувати приватні структури 

відповідно до порядку та правил, закріплених у законодавстві України;  

− подолання затримки українського законодавства щодо динаміки змін, 

що виникають внаслідок процесу розвитку інформаційного суспільства в 

Україні та світі; 

−  консолідація інформаційно-правового режиму; навчання та 

використання національних інформаційних ресурсів; запобігання поширенню 

шкідливої та незаконної інформації через глобальні комп'ютерні мережі; 

підтримка національної інформаційної індустрії комунікаційні технології; 

− перехід на обмін інформацією в електронному форматі: по-перше, 

управління електронними документами, надання електронного документа 

офіційного статусу; регулювання становища суб'єктів інформаційних звітів в 

мережі Інтернет;  

− посилення інформаційної безпеки шляхом захисту інформаційних 

активів; створення єдиної системи стандартів інформаційних технологій, 
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сертифікація комп'ютеризованих носіїв інформації, більша привабливість 

інвестицій у сфері комп'ютеризації тощо; 

− створення єдиної системи захисту інформації з обмеженим доступом, 

усунення розпорошеності інституційного забезпечення та дублювання функцій 

державними органами. В Україні створена і діє система охорони державної 

таємниці та технічного захисту інформації. Захист іншої інформації з 

обмеженим доступом, яка не становить державної таємниці, ще не 

врегульована чинним законодавством. 

В Україні перспективними напрямами удосконалення механізмів 

забезпечення інформаційної безпеки є: організаційно-правовий (нормативно-

правовий), організаційно-технічний, інституційний, інформаційний. 

Деякі теоретики і фахівці, що займаються правовим регулюванням 

суспільно-інформаційних відносин, пропонували механічне впровадження 

(введення в національне законодавство) понять, категорій, стандартів правової 

інформації інших держав в національне законодавство про інформацію нашої 

країни, без здійснення ретельного порівняльного аналізу. На нашу думку, під 

час розробки законопроектів неможливо невиправдано скопіювати іноземний 

досвід. Гармонізація можлива навіть за умови введення нового змісту в існуючі 

форми нормативно-правової бази з урахуванням особливостей розвитку 

України. 

 Вітчизняна наука пропонує новий підхід до правового регулювання 

суспільних відносин, в тому числі і на міжнародному рівні. Принципи, підходи 

і методи соціальної, синергетичної та комп'ютерної кібернетики для вирішення 

правових проблем, зокрема публічно-правового права, як форми відображення 

державної інформаційної політики. Виходячи з положень правової 

інформатики, слід зазначити, що розробка законів повинна базуватися на 

методології системного та інтегрованого підходів, зокрема теорії формування 

складних гіперсистем права, агрегації галузевих інститутів права (національних 

і міжнародних). 
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Національне законодавство про інформацію має бути систематизоване 

шляхом кодифікації. Тобто, на нашу думку, аналізуючи усі вище наведені дані, 

інформацію, то має бути створений Кодекс для формування системи. Завдяки 

цьому Кодексу мають бути розроблені положення про інформаційні відносини, 

визначені в Конституції України, зокрема щодо інформаційної безпеки, яка 

необхідна особі, компанії, нації, державі, в рамках глобальної інформаційної 

безпеки. Вона має сприяти уніфікації, гармонізації та виробленню визначених 

законодавством України стандартів і принципів суспільних відносин; 

враховувати низку законодавчих актів (угод, конвенцій) міжнародного права, 

ратифікованих Україною; легалізувати позитивні звичаї в інформаційних 

відносинах і норми суспільної моралі, загальнолюдські цінності, визначені 

ООН в її статутних документах, Декларації прав людини та інших 

загальноприйнятих міжнародних нормативних актах, які в даний час 

вважаються стандартами, згідно з якими визначають рівень цивілізації не 

тільки конкретної держави, а й світової спільноти в цілому. 

Інформаційний кодекс України повинен поєднувати в рамках 

законодавчого акту регулювання основних суспільних відносин, метою яких є 

забезпечення інформацією, незалежно від форми, методу, засобу або технології 

її прояву в суспільних відносинах. 

До пріоритетних завдань Кодексу в контексті інформаційної політики 

України, переважно з питань інформаційної безпеки, належать: 

− визначення згоди у суспільних відносинах, домовлятися про 

розуміння і використання правових норм, правову поведінку суб'єктів 

інформаційних повідомлень, відносини у сфері інформації; 

− забезпечення суверенітету та незалежності України у сфері інформації 

на міжнародній арені (зокрема за допомогою електронних телекомунікацій); 

− забезпечення інформаційної безпеки осіб, їх об'єднань, суспільства і 

країни як складових національної безпеки України; 

− визначити правову поведінку кожного учасника інформаційних звітів 
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в нашій країні; 

− захист інформації від несанкціонованого доступу, злочинних дій 

(знищення, зміна, спотворення, порушення недоторканності приватного життя, 

конфіденційності тощо); 

− внесення змін до Закону України «Про національну безпеку 

України» та Закону України «Про основні засади забезпечення кібербезпеки 

України» у зв'язку з необхідністю розробки стратегії інформаційної безпеки 

замість доктрини інформаційної безпеки України після затвердження Стратегії 

національної безпеки України, здійснити з цією метою окремий огляд стану 

інформаційної безпеки, уточнення завдань і функцій компонентів системи 

захисту інформації. 

Варто зазначити, що 1 березня 2023 року набуває чинності Закон України 

«Про Національну програму інформатизації», згідно якого держоргани та 

органи місцевого самоврядування не тільки зможуть швидше комунікувати 

одне з одним, приймати рішення і здобувати результати, а українці таким 

чином отримувати необхідні держпослуги набагато швидше, але й він 

спрямований на підвищення рівня кіберзахисту, що особливо актуально під час 

війни та для ефективності організаційно-правових механізмів формування і 

виконання Національної програми інформатизації. Також завдяки цьому закону 

стане можливим забезпечення ефективного механізму взаємовідносин між 

учасниками процесу задля інформатизації країни, цифровізації та електронного 

урядування. 

Ефективно протистояти інформаційним загрозам у сучасних умовах може 

лише добре організована інституційна система забезпечення інформаційної 

безпеки, що повинна здійснюватися при повній взаємодії всіх органів влади, як 

і на державному, так і на регіональному рівні [21]. 

Щодо перспективних напрямів удосконалення організації та технічного 

забезпечення реалізації Державної політики інформаційної безпеки в Україні, 

то Стратегія кібербезпеки України, схвалена Указом Президента України від 15 
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березня 2016 р. № 96/2016, передбачає захист, як одну з необхідних гарантій 

створення умов для безпечного функціонування ресурсів кіберпростору [73]. 

Основними суб’єктами національної системи кібербезпеки є Держспецзв’язку 

та захисту інформації України, Національна поліція України, Служба безпеки 

України, Міністерство оборони України та Генеральний штаб Збройних Сил 

України, розвідувальні органи, Національний банк України [69]. Враховуючи 

зазначене, актуальним є забезпечення новостворених підрозділів кіберзахисту 

висококваліфікованими кадрами для їх подальшого професійного розвитку. 

Стаття 8 Закону регулює функціонування національної системи кібербезпеки, 

яка, серед іншого, визначає підготовку кваліфікованих фахівців за державним 

замовленням, підвищення їх кваліфікації та обов’язкову періодичну 

сертифікацію (переатестацію) з кібербезпеки як одну з його пріоритети. Особа, 

відповідальна за забезпечення кібербезпеки об’єктів критичної інфраструктури 

з урахуванням міжнародних стандартів.  

До існуючих стандартизованих вимог до посад, які можуть 

використовуватися для добору персоналу в підрозділи кіберзахисту, у разі 

заміщення вакантних посад державної служби застосовуються загальні вимоги 

до кандидатів, передбачені Законом України «Про державну службу». Але вони 

можуть бути застосовані лише до кандидатів на посади державної служби і 

мають надто загальний характер, щоб врахувати специфіку майбутньої 

професійної діяльності [55]. 

Підвищення компетентності фахівців різних сфер діяльності у питаннях 

кібербезпеки можливе за рахунок: розроблення і впровадження програми 

навчання фахівців у галузі кібербезпеки, здатних до прогнозування можливих 

ризиків від кібернападів та оцінювання їх наслідків; реалізації механізмів 

набору персоналу необхідної кваліфікації для забезпечення кібербезпеки 

державних ІТ-систем і мереж тощо [13]. Одразу, як приклад щодо 

Хмельницького району, можна навести приклади проведення різних онлайн та 

офлайн семінарів на базі Хмельницької обласної ради, зокрема курси 
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підвищення кваліфікації в сфері інформаційної безпеки та кібербезпеки. До 

прикладу, в грудні 2021 року завершили курс навчання по Програмі підготовки 

у сфері розбудови можливостей з безпеки інформації, кібербезпеки та 

підвищення обізнаності публічних управлінців.  

Тому зараз теоретично важливо вкорінити і практично визначити 

кваліфікаційні вимоги до фахівців у сфері кіберзахисту, щоб розробити методи 

підбору персоналу з урахуванням особливостей професійної сфери. Це 

дозволить краще підбирати особовий склад підрозділів, присвячених роботі в 

сфері кібербезпеки, визначити пріоритети у роботі служб. 

З метою формування збалансованої національної політики та ефективної 

реалізації комплексу скоординованих заходів щодо захисту національних 

інтересів в інформаційній сфері, створення розвиненого та захищеного 

інформаційного середовища є організація функціонування системи захисту 

інформації, а її складовими є інтереси держави в інформаційній сфері та 

інтереси цих інтересів. Загрози та небезпеки, а також сама інформаційна 

безпека як інструмент створення сприятливих умов для її реалізації в 

сукупності складають об’єкт управління державними адміністративними 

органами. Інформаційна безпека забезпечується комплексом заходів у системі 

національної безпеки України, яка включає низку державних органів, 

громадських організацій, посадових осіб та окремих громадян. Щодо 

кібербезпеки, то Міністерство цифрової трансформації розпочало співпрацю з 

найбільшою розвідувально-аналітичною компанією у світі Recorded Future. 

підписавши Меморандум у сфері захисту критичної інфраструктури в Україні 

від кіберагресії з боку росії та домовившись про спільну роботу над створенням 

нових продуктів і технологій, які зможуть використовувати в усьому світі.  

Також 13 грудня 2022 року команда Мінцифри підписала меморандум про 

співпрацю з провідною організацією з кібербезпеки США та Австралії 

«Інтернет 2.0». У межах Меморандуму «Інтернет 2.0» надаватиме свої 

технології та поділиться передовим досвідом для потреб кіберзахисту України. 
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Проте, на нашу думку, інформаційна безпека є важливою не тільки в 

органах державної влади і місцевого самоврядування, а й у звичному житті 

кожного громадянина. Ми повинні мати базові знання про те, які першочергові 

кроки реагування на кібератаки та рекомендації про забезпечення 

інформаційної безпеки. Тому ми вирішили на основі різних рекомендацій 

розробити власну інструкцію з методами та порадами як забезпечити 

інформаційну безпеку в інтернет-просторі (Додаток В).  

Пріоритетними напрямами забезпечення інформаційної безпеки України 

є: 

− здійснювати моніторинг інформаційної безпеки України; 

− запровадити стандартизацію, сертифікацію та ліцензування діяльності 

у сфері інформаційної безпеки в Україні; 

− удосконалити державну інформаційну інфраструктуру з урахуванням 

вимог інформаційної безпеки України;  

− удосконалити систему освіти з урахуванням вимог інформаційної 

безпеки України; 

− розробити міжрегіональні, державні та міждержавні програми 

розвитку системи інформаційної безпеки України . 

Отже, в сучасних умовах інформаційна безпека України має важливе 

значення в архітектурі національної безпеки, оскільки передбачає, що 

національні інтереси у сфері інформації будуть захищені. До найбільш 

складних завдань у цьому контексті можна віднести необхідність гармонійного 

забезпечення інформаційної безпеки країни, громадянина і суспільства і, 

водночас, визначення нагальних пріоритетів, до яких слід віднести необхідність 

створення/відновлення основних пунктів захисту безпеки національної системи 

в рамках інформації, практичну реалізацію зазначеної схеми створення 

ефективної безпеки державної інформації, вивчити перелік нових загроз 

інформаційній безпеці, усунути існуючі з рівнем потенційних наслідків їх 

інтенсивного впливу. Основний акцент державної інформаційної політики має 



49 

 

ґрунтуватися на праві на отримання достовірної, повної та своєчасної 

інформації, свободі вираження поглядів та інформаційної діяльності в межах 

національного інформаційного простору, запобіганні втручанню у зміст та 

внутрішню організацію інформаційних процесів, крім законодавчо визначених 

випадків. 

Таким чином, якщо впровадити розглянуті пропозиції щодо покращення 

та  осучаснення вітчизняної законодавчої бази, відбудеться формування цілісної 

доктрини державного регулювання інформаційної безпеки нашої країни. Щодо 

Хмельницької обласної ради, то, як ми описували раніше, відділ з питань 

місцевого самоврядування та комунікацій виконавчого апарату Хмельницької 

обласної ради має забезпечувати громадян області об’єктивною, достовірною та 

повною інформацією про повсякденну діяльність обласної ради. Наразі 

інформація надалі публікується і висвітлюється на офіційному сайті обласної 

ради з принципу прозорості і доступності для громадян (крім відео-трансляцій 

сесій засідань депутатів через воєнний стан з міри безпеки і захисту 

інформації). Проте, проаналізувавши сайт, можемо зробити висновки, що не 

вистачає механізму чіткого зворотнього зв’язку з громадянами, до прикладу 

проведення різноманітних анкетувань чи опитувань щодо задоволення 

населення діяльністю Хмельницькою обласною радою, зокрема в сфері 

забезпечення інформаційної безпеки.  

Також, проаналізувавши діяльність Хмельницької обласної державної 

адміністрації (наразі Хмельницької обласної військової адміністрації) та 

Хмельницької міської ради, помітили у них наявність інших електронних 

сервісів, зокрема телеграм-каналів з найбільш актуальними і важливими 

новинами. Тому, як варіант покращення взаємодії з громадянами задля кращої 

інформаційного забезпечення є створення різних варіантів соціальних мереж. 

 

3.2. Апробація світового досвіду реалізації державної політики 

інформаційної безпеки 
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Сучасний світ, в тому числі і інформаційний, надзвичайно різноманітний 

за всіма своїми проявами. В даний час в ряді країн свобода вираження поглядів 

і приватності, свобода ЗМІ, дії органів державної влади, громадськості, 

громадян і ЗМІ в інформаційному просторі трактуються по-своєму. Водночас у 

вітчизняної політичної та наукової спільноти відсутнє чітке уявлення про 

наслідки такої політики та можливість використання зарубіжного досвіду в 

Україні. На нашу думку, врахування досвіду різних країн у формуванні та 

реалізації державної інформаційної політики може надати суттєву допомогу 

політичному керівництву, громадськості та науковій спільноті в Україні. 

Соціально-економічний розвиток все більше залежить від швидкого і 

безперешкодного доступу до інформації та її використання в сфері управління, 

виробництва і послуг і в громадськості суб'єктів. Постійний розвиток 

інформаційних мереж і систем, включаючи аналіз даних, сприяє розвитку 

зв'язку, торгівлі, транспорту або фінансових послуг. Будь-яке істотне 

порушення функціонування інформаційного простору матиме вплив на 

економічну активність населення і його безпеку, на ефективність економіки 

державного сектора, на виробничі та сервісні процеси і, в кінцевому рахунку, 

на національну безпеку. 

Сьогодні існує ризик порушення цілісності та конфіденційності 

інформації, включаючи навмисні атаки у вигляді шкідливих програм, злому 

інформаційно-телекомунікаційних систем або блокування надання послуг. 

Злочинцями можуть бути як злочинні групи, що прагнуть отримати фінансову 

вигоду, так і терористичні мотиви або групи, які можуть бути підтримані 

іноземними державами. Як показує нинішнє реаліті-шоу, фейкові новини також 

можуть поширюватися, як і російська інформаційна пропаганда зараз. 

Сучасна інформаційна політика в розвинених країнах являє собою 

сукупність показань і методів діяльності компетентних органів держави з 

контролю, регулювання і планування процесів у сфері отримання, зберігання, 
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обробки, використання і поширення інформації. Держава регулює правильний 

розподіл інформаційних ресурсів, загальні принципи інформаційної діяльності, 

встановлює пріоритети забезпечення національних інтересів [11]. 

Більшість країн світу проводять власну інформаційну політику, але обсяг 

їх діяльності в цій сфері залежить від поставлених завдань і рівня 

зацікавленості конкретної країни для інтеграції в глобальну систему зв'язку, по 

історичних факторах, політичному і економічному розвитку, фінансових і 

матеріальних ресурсах [79, с. 97]. 

Забезпечення інформаційної безпеки є проблемою для всіх суб'єктів, що 

становлять національну інформаційну безпеку, тобто суб'єктів господарювання, 

які надають послуги з використанням ІКТ-систем, користувачів, державних 

органів та спеціалізованих установ, що займаються інформаційною безпекою 

на операційному рівні. НАТО, ООН і ОБСЄ. Така співпраця відіграє важливу 

роль у боротьбі зі зростаючою кількістю інцидентів, спричинених 

протиправною діяльністю в інформаційному просторі, які призводять до 

матеріальної та репутаційної шкоди. 

Аналіз літературних джерел дозволяє констатувати, що 

західноєвропейські країни мають певні традиції державного регулювання 

діяльності електронних ЗМІ. Тут в цілому вирішується проблема гарантування 

свободи політичного самовираження, в той час як звернення «буферні 

організації». Її діяльність має подвійну мету: з одного боку, вона гармонізує 

ставлення власників ЗМІ з владою, захищаючи ЗМІ від прямого офіційного 

втручання, з іншого - сприяє формуванню соціальних цінностей в інтересах 

держави. 

Основними орієнтирами європейської інформаційної політики є: 

полегшення доступу до інформації; створення національного інформаційного 

потенціалу; використовувати інформаційні ресурси в національних інтересах; 

створити загальну систему захисту інформації; сприяння міжнародному 

співробітництву у сфері зв'язку та інформації; гарантування інформаційного 
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суверенітету держави; розвиток інформаційної інфраструктури. 

Що стосується органів, що забезпечують інформаційну безпеку, в ЄС в 

2004 році було створено Агентство Європейського Союзу з мережевої та 

інформаційної безпеки (ENISA). ENISA надає практичні поради та рішення для 

державного та приватного секторів у країнах ЄС. Це включає: організацію 

транс'європейських навчань з кіберкризи; сприяння розробці національних 

стратегій; сприяти співпраці між групами реагування на надзвичайні ситуації та 

розбудови потенціалу. ENISA сприяє розробці політики та законодавства ЄС 

щодо мережевої та інформаційної безпеки. Повсякденна робота Enisa 

визначається річною робочою програмою Агентства, яка складається щорічно 

після тривалих консультацій з Керівною та Виконавчою радою ENISA [43]. 

Європейський центр кіберзлочинності був створений у 2013 році для 

посилення реагування правоохоронних органів з кіберзлочинності в ЄС і, таким 

чином, сприяння захисту європейських громадян, бізнесу та урядів від 

інтернет-злочинності. З моменту свого створення Європейський центр 

кіберзлочинності зробив значний внесок у боротьбу з кіберзлочинністю. 

Щороку Європейський центр кіберзлочинності публікує в Інтернеті свою 

оцінку загроз організованої злочинності, свій головний стратегічний звіт про 

ключові нові результати та загрози, а також події в галузі кіберзлочинності [3]. 

10 грудня 2018 року Європарламент та Європейська комісія досягли 

політичної угоди щодо Закону про кібербезпеку, який посилює повноваження 

enisa щодо надання кращої підтримки державам-членам у боротьбі із загрозами 

кібербезпеки. Закон також встановлює рамки ЄС для сертифікації кібербезпеки, 

що підвищує безпеку онлайн-сервісів і споживчих пристроїв. Закон про 

кібербезпеку включає: посилення повноважень ENISA щодо заміни його 

обмежених повноважень, які мали б закінчитися у 2020 році, а також виділення 

агентству більшої кількості ресурсів для надання йому можливості виконувати 

свої завдання; зміцнити структуру ENISA в новій схемі сертифікації 

кібербезпеки, щоб допомогти державам-членам ефективно реагувати на 
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кібератаки. Тому ENISA, центр незалежних експертів, який підвищить 

обізнаність громадян та допоможе інституціям ЄС та державам-членам 

розробити та впровадити політику інформаційної безпеки [43]. 

Далі розглянемо докладніше практику державної політики інформаційної 

безпеки деяких держав Європейського Союзу. 

Навчальні програми інформаційного суспільства Республіки Австрія 

втілюють політичну стратегію уряду: нове об'єднання Європи на основі 

новітніх технологій, інформаційно-комунікаційних інфраструктур та 

інтелектуального потенціалу регіону. Значний вплив на інформаційну політику 

Австрії здійснюють міжнародні організації, які проживають у Відні і програми 

діяльності яких включають Стратегію інформаційного суспільства [5]. 

Значний вплив на інформаційну політику Австрії здійснюють міжнародні 

організації, резиденції яких знаходяться у Відні і до програм діяльності яких 

складовим компонентом входить стратегія інформаційного суспільства [89]. 

Оскільки Австрія продовжує розвивати цифрове суспільство, дуже важливо 

забезпечити сумісність основних цінностей відкритого суспільства з ним. У 

рамках своєї стратегії кібербезпеки Австрія переслідує такі цілі політики: 

доступність, надійність та конфіденційність обміну даними, а також цілісність 

даних; віртуальний простір повинен бути здатний протистояти ризикам, 

поглинати удари і регулюватися до тих пір, поки навколишнє середовище не 

зміниться; розробка ключових ІКТ-систем; на основі національного підходу 

компетентних федеральних міністерств Австрія забезпечить розвиток 

інфраструктури ІКТ; забезпечити високий рівень доступності [1]. 

Крім того, Австрія прийняла Національну стратегію безпеки в галузі ІКТ, 

яка включає наступні політичні цілі та заходи: 

1. Оптимізація кількості зацікавлених сторін у сфері ІТ-безпеки в 

Австрії. 

2. Налагодження зацікавлених сторін із інформаційною структурою. 

3. Підвищення безпеки в інформаційному просторі. 
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4. Сприяння міжнародному співробітництву. 

Що стосується Великої Британії, то за останні роки воно доклало багато 

зусиль для систематизації законодавчої бази. Очікується, що незабаром шляхом 

закріплення нормативних актів в різних правових сферах вона проведе реформи 

в правовій системі Великої Британії в напрямку її кодифікації. Політичний курс 

Великої Британії в сфері інформаційної політики зазначений в національній 

програмі «Державна політика інформаційної ери», яка передбачає глобальний 

розвиток електронної комерції для забезпечення економічного зростання, 

розвитку телекомунікаційного ринку країни, впровадження інформаційно-

комунікаційних технологій у всі сфери життя суспільства [79, с. 98]. 

Характерною рисою інформаційної політики Великої Британії є 

створення регіональних мереж і супермагістралей для оптимізації та 

підвищення ефективності між регіонального й міжнародного науково- 

технічного співробітництва. Так, упроваджуються інноваційні технологічні 

проекти Janet і модифікований SuperJanetIV, які передбачають використання 

нових технологій, розширення доступу до інформаційних ресурсів у різних 

мережевих системах, підвищення ефективності наукових досліджень, 

наукового обміну, розвиток потенціалу мережі. Велика Британія прийняла 

стратегію кібербезпеки, яка встановлює низку ключових цілей, дій та 

показників, які втілені в трьох ключових стовпах: 

1. Захист: уряд посилить захист інформації та співпрацюватиме з 

промисловістю, щоб забезпечити захист мереж, даних і систем Великобританії 

від кіберзагроз. 

2. Великобританія зміцнить потенціал правоохоронних органів для 

підвищення вартості кіберзлочинності 

3. Уряд має на меті допомагати розвивати критичні можливості 

Великобританії, включаючи кібернавички, а також зростаючу індустрію 

кібербезпеки країни, щоб не відставати від кіберзагроз [4]. 

Підтримуючи ці цілі, Великобританія буде проводити міжнародну 
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політику і здійснювати свій вплив, інвестуючи партнерства, що формують 

глобальну еволюцію кіберпростору таким чином, що просувалися більш 

широкі інтереси економіки та безпеки. Великобританія поглибить існуючі 

зв’язки з найближчими міжнародними партнерами, визнаючи що це посилює 

їхню колективну безпеку. Також буде розвивати відносини з новими 

партнерами для побудови своїх рівнів кібербезпеки для захисту інтересів 

Великобританії за кордоном [4]. 

Основоположним принципом інформаційної безпеки в Німеччині є той 

факт, що будь-яке використання інформації заборонено. Тому зберігання, 

передача або зміна інформації заборонені. Це правило не поширюється тільки 

на використання інформації, дозволеної законом або зацікавленою стороною 

[79, с. 99]. 

Концепція інформаційної політики Німеччини визначає безперешкодний 

транскордонний обмін інформацією та свободу вираження поглядів і совісті; 

розвиток інформаційно-інформаційних технологій та телекомунікаційних 

мереж; вільна конкуренція у сфері інформації; створення відповідно до нових 

політико-економічних умов певних правил і принципів правового регулювання 

інформаційної діяльності в німецькому суспільстві [2, с. 40]. 

Стратегія кібербезпеки Німеччини зосереджена на десяти стратегічних 

напрямках: захист критичної ІТ-інфраструктури; захист комп'ютерних систем в 

Німеччині; посилення інформаційної безпеки в державному управлінні; 

створення національного центру комп'ютерної реакції; створення Національної 

ради з кібербезпеки; ефективний контроль злочинності у кіберпросторі; 

здійснювати ефективні скоординовані дії для забезпечення кібербезпеки в 

Європі та світі; використання надійних інформаційних технологій; підвищення 

кваліфікації персоналу в федеральних органах влади; інструменти реагування 

на кібератаки [2]. 

Крім того, особлива увага приділяється напрямку забезпечення захисту 

інформаційних систем захисту персональних даних громадян під час їх обміну 
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електронною поштою. Стратегія визначає запровадження конкретних пільг та 

державної підтримки для німецьких розробників сертифікованих засобів 

інформаційної безпеки, призначених для масового використання [89, с. 28]. 

Інформаційна політика Франції є складовою державної стратегії розвитку 

країни, стратегії і збереження національної ідентичності, складовою зовнішньої 

політики, участі Франції в інформаційних програмах і проектах європейських 

міжурядових організацій, створення інформаційної економіки і поширення 

комп'ютерних мереж і систем, інформаційні послуги [79, с. 100]. 

Метою французької інформаційної політики є розвиток інформаційних 

магістралей, електронного ринку і банківського сектора, лібералізація 

комунікацій, реформа інформаційного законодавства, заохочення наукових 

досліджень в промисловості, створення систем інформаційної безпеки і 

запобігання кіберзлочинності. 

Фінляндія – це суспільство, засноване на інформації та її використанні. 

Системи даних та інформація, яку вони містять, є невід'ємною частиною роботи 

адміністрації, а адміністративні послуги широко автоматизовані та доступні в 

електронному форматі. широко використовуються також національні базові 

реєстри. Інформаційна політика Фінляндії стосується діяльності державного та 

приватного секторів. Інформаційна політика пов'язана з усіма іншими 

політиками, оскільки мета полягає в тому, щоб будь-яка тема була підготовлена 

і щоб рішення приймалися на основі повної інформації. Інші цілі інформаційної 

політики включають вдосконалення послуг, розвиток адміністрації, стабільну 

економіку і розвиток демократії [44]. 

Польські політичні еліти давно зрозуміли важливість побудови сильної 

системи кіберзахисту і вжили заходів. Польща усвідомила небезпеку 

кіберзагроз після масштабних кібератак у 2012 році. Потім припинилася робота 

урядових сайтів і масові протести, що почалися на вулицях, поширилися в 

мережі через масові DOS-атаки. З цієї причини Польща прийняла поправки до 

законодавства, які дозволяють вводити в країні надзвичайний стан в разі нападу 
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у віртуальному просторі; влада погодилася з незручностями функціонування 

різних установ по боротьбі з кіберзагрозами, які лише дублювали один одного. 

Національна структура кібербезпеки Польщі прогнозує, що до 2022 року 

країна буде більш стійкою до атак і загроз у кіберпросторі. Поєднання 

національної та міжнародної діяльності забезпечить безпеку польського 

кіберпростору, дасть можливість державі виконувати свої функції та повною 

мірою використовувати інформаційний потенціал, дотримуючись при цьому 

права і свободи громадян. 

При розробці основних положень інформаційної політики Уряд 

Італійської Республіки визначив пріоритетами трансформацію органів 

державної влади на основі інформаційно-комунікаційних технологій, вільний 

доступ громадян і підприємців, реалізацію програми комп'ютеризації та 

електронної освіти для державних службовців, прозорість потоку державних 

документів через мережу Інтернет, забезпечення якості інформаційних 

продуктів і послуг. Виконання поставлених завдань контролюється 

Національним центром інформатики в ПА (CNIPA) [79, с. 102]. Одним з 

основних документів італійської національної інформаційної політики є 

Національний план дій з наукового розвитку, загального розвитку та зайнятості 

(2005), який базується на принципах розвитку і постійного зростання ІТ і 

комунікаційних послуг, зміцнення інтелектуального капіталу країни, адаптації 

матеріальної і нематеріальної інфраструктури [79]. У 2013 році Італія прийняла 

свою національну стратегію кібербезпеки. Завданнями національної стратегії є:  

1. Покращити технічні, операційні та аналітичні навички всіх 

зацікавлених сторін та установ спільними зусиллями та узгодженим підходом 

2. Посилити спроможність захищати критично важливу національну 

інфраструктуру та стратегічні ресурси та зацікавлених сторін 

3. Сприяння державно-приватному партнерству 

4. Пропагувати та пропагувати культуру кібербезпеки 

5. Посилити можливості протидії злочинній діяльності в Інтернеті, 
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зловмисній та незаконній діяльності 

6. Зміцнення міжнародного співробітництва [2]. 

Аналіз та узагальнення кращого світового досвіду формування та 

реалізації механізмів забезпечення політики інформаційної безпеки держави 

дали змогу розробити пріоритетні орієнтири розвитку відповідних 

національних механізмів в Україні, а саме: 

− надати доступ до даних; 

− створення національного інформаційного потенціалу; 

− використання інформаційних ресурсів, що становлять національний 

інтерес; 

− створення єдиної системи захисту даних; 

− сприяння міжнародному співробітництву у сфері зв'язку та інформації; 

− гарантувати суверенітет інформаційної держави. 
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ВИСНОВКИ 

У магістерській роботі подано теоретичне узагальнення й нове вирішення 

наукового завдання – удосконалення організаційно-правового механізму 

забезпечення інформаційної безпеки на державному та регіональному рівні. 

Отримані в процесі дослідження результати дають змогу сформулювати 

висновки і пропозиції, що мають теоретичне й практичне значення. 

1. В процесі дослідження з’ясовано, що аналіз можливостей 

впровадження кращих практик реалізації державної політики інформаційної 

безпеки в Україні показав, що вони охоплюють такі сфери: економіка повинна 

сприяти міжнародним стандартам та інноваційним відкритим ринкам, а значить 

бути готовою підтримувати вільне ринкове середовище, захищати 

інтелектуальну власність і комерційну таємницю від розкрадань, забезпечувати 

верховенство сумісних і безпечних стандартів; в контексті захисту 

національних комп'ютерних мереж необхідно сприяти дотриманню правил 

поведінки в кіберсередовищі як на двосторонньому рівні, так і шляхом 

утворення багатосторонніх організацій і багатонаціональних об'єднань, що 

означає готовність вжити заходів щодо зменшення кількості інфільтратів в їх 

мережі, забезпечити швидке реагування на них і розширити можливості 

швидкого відновлення інформаційної інфраструктури після атак; у сфері 

правоохоронної діяльності: розширення співпраці та зміцнення верховенства 

права. 

2. Доведено, що найбільш впливовими механізмами реалізації 

державної політики інформаційної безпеки в Україні є: нормативно-правові, 

організаційно-технічні, інституційні, інформаційні, що зумовило розробку 

пропозицій щодо оптимізації кожного з них. Реалізація зазначених пропозицій 

щодо вдосконалення та модернізації системи забезпечення інформаційної 

безпеки України дозволить сформувати цілісну доктрину державного 

регулювання проблем цієї галузі. 

3. Окреслено шляхи вдосконалення системи інформаційної безпеки 
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України, що призвело до формування функціональної української системи 

інформаційної безпеки як складової та виміру національної безпеки інформації. 

Водночас Україна має розпочати створення ефективної національної системи 

кібербезпеки, зміцнення потенціалу суб'єктів безпеки і оборони для підтримки 

ефективної боротьби з військовими кіберзагрозами, кібершпигунством, 

кібертероризмом і кіберзлочинністю, поглиблення міжнародного 

співробітництва в цій галузі. Варто наголосити на необхідності забезпечення 

кіберзахисту державними кіберресурсами, даними, необхідними законом для 

захисту, а також комп'ютерною інфраструктурою, розташованою на території 

української юрисдикції та погіршенням стабільного функціонування якої 

негативно позначиться на національній безпеці та обороні держави (критична 

інформаційна інфраструктура) тощо. Конкретні зусилля мають бути докладені 

для збереження ефективних інструментів у функціонуванні державної системи 

кібербезпеки, посилення захисту інформації на національному, 

наднаціональному та міжнародному універсальному рівнях з урахуванням того, 

що виникають питання у глобальному вимірі. 

4. Розробивши SWOT-аналіз та розглянувши основі переваги, недоліки, 

а також можливості та загрози реалізації механізму забезпечення інформаційної 

безпеки на державному та регіональному рівні, зокрема Хмельницької обласної 

ради, то дійшли висновку, що наразі є певна недосконалість законодавства 

стосовно регулювання суспільних відносин в інформаційній сфері, присутній 

недостатній рівень медіакультури, існує все ж проблема захисту даних, які 

можуть бути використані, щоб порушити державну цілісність, особливо під час 

війни. Такі загрози, як проведення державою-агресором спеціальних 

інформаційних операцій в інших державах з метою створення негативного 

іміджу України у світі, інформаційне домінування держави-агресора на 

тимчасово окупованих територіях, загроза кібертероризму і інші можуть 

підірвати саму систему забезпечення інформаційної системи в нашій державі, 

проте застосувавши методи удосконалення реалізації державної політики щодо 
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забезпечення інформації безпеки та кібербезпеки, а саме розробивши 

моніторингову систему, що аналізує інформаційну безпеку на предмет її стану, 

систему даних економічного і статистичного характеру, що показують 

результативність роботи, проробленої системою забезпечування такої галузі, як 

інформаційна безпека, методологію комплексних досліджень роботи 

працівників інформаційної системи, разом з тим і методів підвищування 

мотиваційного рівня, морально-психологічної стабільності і соціального 

захисту осіб, що провадять роботу із секретними і конфіденційними даними; 

вдосконаливши видів контролювання персоналу у рамках захищених систем 

інформаційної сфери. 

5. Після аналізу всієї зібраної інформації та даних, скориставшись 

методом експертних оцінок, поспілкувавшись із працівниками Хмельницької 

обласної ради, зокрема із працівниками відділу з питань місцевого 

самоврядування та комунікацій виконавчого апарату Хмельницької обласної 

ради, зробили висновок про важливість постійного здійснення і контролю 

моніторингу інформаційної безпеки України, запровадження стандартизації, 

сертифікацію та ліцензування діяльності у сфері інформаційної безпеки, 

удосконалення державної інформаційної інфраструктури з урахуванням вимог 

інформаційної безпеки України та інформаційної інфраструктури на 

регіональному рівні, зокрема в кожному органі місцевого самоврядування на 

основі змін в нормативно-правових актах; удосконалення системи освіти з 

урахуванням вимог інформаційної безпеки України.  

6. Узагальнивши світовий досвід формування та реалізації механізмів 

забезпечення політики інформаційної безпеки інших країн, дало змогу 

розробити пріоритетні орієнтири розвитку відповідних національних 

механізмів в Україні, а саме: надання доступу до даних, таким чином 

забезпечивши прозорість та відкритість; створення національного 

інформаційного потенціалу, використання інформаційних ресурсів, що 

становлять національний інтерес, створення єдиної системи захисту даних, 
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сприяння міжнародному співробітництву у сфері зв'язку та інформації, 

гарантування суверенітету інформаційної держави. 
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ДОДАТКИ 

Додаток А 

 

ЗАТВЕРДЖЕНО  

Розпорядження  

голови обласної ради  

від «26» жовтня 2020 року 

№ 181/2020-о 

 

ПОЛОЖЕННЯ 

про відділ з питань місцевого самоврядування та комунікацій 

виконавчого апарату Хмельницької обласної ради 

1. Загальні засади 

1.1. Відділ з питань місцевого самоврядування та комунікацій 

виконавчого апарату ради (далі - Відділ) відповідно до Закону України «Про 

місцеве самоврядування в Україні» є структурним підрозділом виконавчого 

апарату обласної ради. 

1.2. Відділ у своїй діяльності керується Конституцією України, законами 

України, актами Президента України, постановами та іншими актами 

Верховної Ради України, постановами та розпорядженнями Кабінету Міністрів 

України, нормативними актами центральних органів виконавчої влади, 

регламентом обласної ради, рішеннями сесій і розпорядженнями голови 

обласної ради, Положенням про виконавчий апарат Хмельницької обласної 

ради та цим Положенням. 

1.3. Відділ, забезпечуючи здійснення радою повноважень, наданих їй 

Конституцією України, Законом України «Про місцеве самоврядування в 

Україні» та іншими законами, бере участь в організаційному, правовому, 

інформаційному та іншому забезпеченні діяльності ради, її органів, посадових 

осіб та депутатів. 
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1.4. Положення про Відділ затверджується розпорядженням голови 

обласної ради, а посадові інструкції його працівників - заступником голови 

обласної ради, заступником керівника виконавчого апарату або керуючим 

справами виконавчого апарату обласної ради. 

1.5. Структура Відділу, його чисельність та посадові оклади працівникам 

Відділу встановлюються штатним розписом, який затверджується головою 

обласної ради. 

1.6. Відділ очолює начальник, який призначається на посаду головою 

обласної ради за поданням заступника керівника виконавчого апарату, 

керуючого справами виконавчого апарату обласної ради на конкурсній основі 

чи за іншою процедурою, передбаченою законодавством України. 

1.7. Інші працівники Відділу призначаються на посади головою обласної 

ради за висновками конкурсної комісії чи за іншою процедурою, передбаченою 

законодавством України. 

1.8. Звільнення працівників Відділу з посад здійснюється головою 

обласної ради в установленому законодавством порядку 

 

2. Основні завдання Відділу: 

1) участь у здійсненні методичного, інформаційного та аналітичного 

забезпечення діяльності обласної, районних, міських, селищних та сільських 

рад області з питань діяльності та розвитку місцевого самоврядування; 

сприяння взаємодії обласної ради з органами місцевого самоврядування та 

органами виконавчої влади; 

2) вжиття заходів для забезпечення відкритості, прозорості та 

публічності діяльності обласної ради, її керівництва, постійних комісій, інших 

органів, створених радою; 

3) забезпечення ефективної взаємодії із засобами масової інформації, 

використання глобальної інформаційної мережі Інтернет, зокрема 

оприлюднення інформацій та офіційних документів на веб-сайті обласної ради, 

для своєчасного забезпечення громадян області об’єктивною, достовірною та 
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повною інформацією про повсякденну діяльність обласної ради; 

4) налагодження зв’язків та співпраці з політичними та громадськими 

організаціями області з метою підтримки курсу на проведення демократичних 

перетворень, розвитку громадянського суспільства, забезпечення 

конституційних прав і свобод громадян та суспільно-політичної стабільності в 

регіоні; 

5) вивчення громадської думки населення, проведення політичного 

прогнозування (за дорученням керівництва ради); 

6) підготовка і супровід проектів розпоряджень голови обласної ради та 

рішень ради з питань, що належать до компетенції Відділу; 

7) розгляд за дорученням голови обласної ради питань, у тому числі 

звернень громадян, установ чи організацій щодо проблем, які стосуються 

напрямів діяльності та компетенції Відділу; 

8) підготовка матеріалів з питань місцевого самоврядування, 

адміністративно-територіального устрою, суспільно-політичної ситуації тощо 

до доповідей голови обласної ради; 

9) надання методичної і практичної допомоги депутатам, постійним 

комісіям обласної ради та органам місцевого самоврядування у здійсненні ними 

повноважень, які стосуються компетенції Відділу; впровадження дієвих 

практичних заходів щодо реалізації рішень обласної ради, які стосуються 

напрямів діяльності Відділу; 

10) сприяння розробці, організації та реалізації програм, сценаріїв, 

концепцій, друкованої продукції та інших іміджевих заходів обласної ради. 

 

3. Повноваження Відділу 

Відділ відповідно до покладених на нього завдань: 

1) забезпечує взаємодію та співпрацю виконавчого апарату ради з 

депутатами обласної ради, територіальними громадами районів, міст, селищ та 

сіл області, їх асоціаціями з вирішення питань діяльності та подальшого 

розвитку органів місцевого самоврядування; 
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2) забезпечує організацію та проведення громадських слухань з 

актуальних питань сьогодення за участю депутатів обласної ради та посадових 

осіб органів місцевого самоврядування області; 

3) співпрацює з Хмельницьким регіональним центром підвищення 

кваліфікації; забезпечує формування інформаційних баз даних, надає 

методичну допомогу з цих питань районним, міським, селищним та сільським 

радам; 

4) організовує своєчасний та якісний розгляд звернень від громадян, 

громадських об’єднань, підприємств, установ, організацій з питань, які 

належать до компетенції Відділу; 

5) готує разом з іншими структурними підрозділами виконавчого 

апарату обласної ради проекти рішень сесій та розпоряджень голови обласної 

ради з питань, що належать до компетенції Відділу; 

6) безпосередньо розробляє проекти нормативно-правових актів, що 

належать до компетенції обласної ради та її виконавчого апарату, зокрема 

Відділу, проводить експертизу проектів таких актів; 

7) готує пропозиції голові обласної ради щодо внутрішньої політики, 

адміністративно-територіального устрою та інформаційної сфери області; 

8) бере участь у підготовці та проведенні сесій, засідань постійних 

комісій, нарад-семінарів, конференцій, Днів депутата, інших заходів за участю 

керівництва та депутатів обласної ради; здійснює інформаційний супровід 

таких заходів, у тому числі забезпечує підготовку і розповсюдження прес-

анонсів та прес-релізів; 

9) сприяє поширенню досвіду роботи депутатів обласної ради та органів 

місцевого самоврядування області, вносить голові обласної ради пропозиції з 

питань підвищення ефективності їх роботи; 

10) здійснює підготовку інформаційно-аналітичних матеріалів для 

керівництва обласної ради, депутатів обласної ради та працівників органів 

місцевого самоврядування і забезпечує їх надходження та збереження в Кімнаті 

депутата; 
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оприлюднює на веб-сайті обласної ради офіційні документи та 

інформаційні матеріали, передбачені Законом України «Про доступ до 

публічної інформації», а також дані про депутатів обласної ради, постійні 

комісії, групи і фракції, комунальні підприємства, регіональні програми тощо, 

надані структурними підрозділами виконавчого апарату ради, до компетенції 

яких відноситься відповідна інформація; 

12) розробляє пропозиції щодо удосконалення висвітлення діяльності 

голови обласної ради, його заступників, депутатів обласної ради в друкованих 

та електронних засобах масової інформації; 

13) готує інформаційні матеріали щодо діяльності обласної ради, її 

керівництва та депутатів в друкованих та електронних засобах масової 

інформації з метою забезпечення конституційного права громадян та 

задоволення їхніх інформаційних потреб; 

14) координує та контролює проведення обласних конкурсів у різних 

галузях науки та мистецтва, ініціатором яких виступає обласна рада; 

15) проводить моніторинги центральних і місцевих засобів масової 

інформації з метою визначення тенденцій у висвітленні тематики місцевого 

самоврядування, діяльності обласної ради, її керівництва, органів виконавчої 

влади та органів місцевого самоврядування; 

16) організовує проведення прес-конференцій та брифінгів за участю 

керівництва та депутатів обласної ради, сприяє голові обласної ради, його 

заступникам, депутатам ради їх участі у прямих ефірах на телебаченні та радіо; 

17) готує вітальні телеграми та листівки з нагоди державних, 

професійних свят та інших важливих подій; 

18) веде базу даних засобів масової інформації, які висвітлюють 

діяльність обласної ради; 

19) розробляє на основі плану роботи обласної ради, доручень 

керівництва, планів роботи облдержадміністрації, районних рад тощо 

структуровані тижневі інформації для керівників ради про значимі заходи і 

події, проведення яких передбачається наступного тижня; 
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20) виконує доручення голови обласної ради, його заступників, 

заступника керівника виконавчого апарату та керуючого справами виконавчого 

апарату обласної ради. 

21) готує пропозиції до річного плану закупівель газет і журналів для 

здійснення передплати періодики для обласної ради, а також закупівлі послуг з 

висвітлення діяльності обласної ради. 

 

4. Права Відділу 

Відділ має право: 

1) отримувати в порядку, встановленому законодавством, від інших 

структурних підрозділів виконавчого апарату обласної ради, органів місцевого 

самоврядування та виконавчої влади інформацію, документи, інші матеріали, 

необхідні для виконання покладених на Відділ завдань; 

2) за погодженням із заступниками голови обласної ради залучати інші 

підрозділи виконавчого апарату обласної ради та інших фахівців (за їх згодою) 

до розгляду питань, що належать до його компетенції; 

3) співпрацювати з працівниками органів місцевого самоврядування з 

питань, що належать до компетенції Відділу; 

4) вносити на розгляд голови обласної ради проекти розпоряджень, 

доповідні записки, інформації, а також пропозиції щодо скликання нарад з 

питань, що належать до його компетенції; 

5) здійснювати інші функції відповідно до завдань, визначених цим 

Положенням; 

6) працівники Відділу мають право: 

- на умови для ефективної роботи і підвищення кваліфікації; 

- на забезпечення необхідними приміщеннями, сучасними засобами 

зв’язку і оргтехніки, канцелярським приладдям; 

- на забезпечення нормативними актами, довідковими матеріалами; 

- на забезпечення інших умов, передбачених Кодексом законів України 

про працю та колективним договором. 
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5. Структура Відділу та функціональні 

обов'язки працівників Відділу 

Відділ утворюється у складі начальника, заступника начальника та двох 

консультантів. 

5.1. Начальник Відділу: 

1) здійснює керівництво діяльністю Відділу та персонально відповідає за 

виконання покладених на Відділ завдань; 

2) планує роботу Відділу і забезпечує виконання планів роботи; 

3) визначає завдання і розподіляє обов’язки між працівниками Відділу, 

аналізує підсумки роботи і вживає заходів щодо підвищення ефективності 

діяльності Відділу та кваліфікації його працівників; 

4) розробляє і погоджує, після чого подає на затвердження заступникові 

голови обласної ради або заступникові керівника апарату чи керуючому 

справами посадові інструкції працівників Відділу, забезпечує дотримання ними 

правил внутрішнього трудового розпорядку та зазначених інструкцій; 

5) забезпечує підготовку проектів рішень обласної ради, розпоряджень 

голови обласної ради, інших службових документів з питань, віднесених до 

компетенції Управління; 

6) безпосередньо займається розробленням проектів нормативно- 

правових актів, що належать до компетенції обласної ради та її виконавчого 

апарату, проводить експертизу проектів таких актів; 

7) організовує і контролює своєчасний та якісний розгляд працівниками 

Відділу звернень громадян, громадських об’єднань, підприємств, установ, 

організацій з питань, віднесених до компетенції Відділу; 

8) пропагує принципи місцевого самоврядування, закладені в 

Європейській Хартії місцевого самоврядування; 

9) готує пропозиції до плану і звіту обласної ради, звіту голови обласної 

ради, проектів розпоряджень та рішень обласної ради з питань, віднесених до 

компетенції Відділу; 
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10) представляє за дорученням керівництва Відділ в органах державної 

виконавчої влади і місцевого самоврядування, на підприємствах, в установах та 

організаціях, забезпечує взаємодію Відділу з ними у вирішені питань, що 

належать до компетенції Відділу; 

11) здійснює контроль за дотриманням працівниками Відділу вимог 

Конституції України, законів України «Про місцеве самоврядування в Україні», 

«Про службу в органах місцевого самоврядування», «Про боротьбу з 

корупцією», регламенту обласної ради; 

12) бере участь у нарадах, які проводяться головою ради, його 

заступниками, заступником керівника виконавчого апарату та керуючим 

справами виконавчого апарату; 

13) вживає заходів для налагодження комунікації обласної ради з 

громадськістю, зокрема з представниками громадських об’єднань, організовує 

за дорученням ради або її голови громадські слухання, сприяє стабільності 

суспільно-політичної ситуації під час проведення заходів, ініціатором та 

організатором яких є обласна рада; 

14) виконує окремі завдання відповідно до плану підготовки та 

проведення сесії; 

15) вносить пропозиції щодо матеріального та морального заохочення 

працівників Відділу; 

16) начальник Відділу виконує інші доручення, покладені на нього 

головою обласної ради, його заступниками, заступником керівника 

виконавчого апарату та керуючим справами виконавчого апарату обласної 

ради. 

 

5.2. Заступник начальника Відділу: 

1) координує взаємодію та співпрацю працівників відділу з депутатами 

обласної ради, територіальними громадами міст та районів області з вирішення 

питань діяльності та подальшого розвитку органів місцевого

 самоврядування, адміністративно-територіального 
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устрою області, співпраці з осередками політичних партій та громадських 

організацій; 

2) готує разом з працівниками відділу та іншими працівниками 

виконавчого апарату обласної ради проекти рішень сесій та розпоряджень 

голови обласної ради з питань, що належать до компетенції відділу; 

3) здійснює підготовку інформаційно-аналітичних матеріалів для 

керівництва обласної ради, депутатів обласної ради та працівників органів 

місцевого самоврядування; 

4) спільно з працівниками відділу готує інформаційні матеріали щодо 

діяльності обласної ради, її депутатів для висвітлення в друкованих та 

електронних засобах масової інформації; 

5) надає допомогу депутатам та постійним комісіям обласної ради у 

здійсненні ними своїх повноважень; 

6) сприяє та надає методичну допомогу в організації діяльності 

постійної комісії обласної ради з питань науки, освіти, культури, молодіжної 

політики, спорту та туризму; 

7) організовує й контролює своєчасний та якісний розгляд працівниками 

відділу звернень від громадян, громадських об'єднань, підприємств, установ, 

організацій з питань, віднесених до компетенції відділу; 

8) пропагує принципи місцевого самоврядування, закладені в 

Європейській Хартії місцевого самоврядування; 

9) безпосередньо займається розробленням проектів нормативно- 

правових актів, проводить експертизу проектів таких актів; 

10) співпрацює з Хмельницьким регіональним центром підвищення 

кваліфікації з питань організації навчання та підвищення кваліфікації 

посадових осіб органів місцевого самоврядування; 

11) координує та контролює проведення обласних конкурсів у різних 

галузях науки та мистецтва; 

12) дотримується правил внутрішнього трудового розпорядку для 

працівників виконавчого апарату; 
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13) здійснює контроль за веденням діловодства, зберіганням документів 

та передачею їх до архіву виконавчого апарату; 

14) у разі відсутності начальника відділу виконує його обов’язки. 

 

5.3. Консультант Відділу: 

1) проводить: 

- моніторинг висвітлення діяльності обласної ради, інших органів 

місцевого самоврядування області у ЗМІ; 

- систематичне та оперативне висвітлення діяльності обласної ради у 

засобах ЗМІ та на офіційному веб-сайті обласної ради; 

- реєстрацію ЗМІ на пленарне засідання сесії обласної ради; 

2) готує інформаційно-аналітичні матеріали, прес-релізи щодо 

діяльності органів місцевого самоврядування області; 

3) забезпечує діяльність та надає практичну і методичну допомогу 

комісіям з питань висвітлення їх діяльності в процесі розробки та розгляду 

проектів рішень, під час виїзних засідань; 

4) готує тексти для вітальних телеграм та листівок з нагоди державних, 

професійних свят та у зв’язку з іншими важливими подіями; 

5) формує базу даних засобів масової інформації, які висвітлюють 

діяльність обласної ради, забезпечує їх запрошення на заходи обласної ради, 

аналізує результати їх роботи та доповідає з цього приводу начальнику або 

заступнику начальника відділу; 

6) організовує проведення прес-конференцій та брифінгів керівництва 

обласної ради, сприяє голові обласної ради, його заступникам, депутатам ради 

їх участі у прямих ефірах на телебаченні та радіо; 

7) за дорученням керівництва відділу створює і розміщує інформаційні 

та інші матеріали про діяльність ради, її керівництва в соціальних мережах 

глобальної інформаційної мережі Інтернет; 

8) оприлюднює і оновлює інформації та офіційні документи на веб- 

сайті обласної ради відповідно до вимог Закону України «Про доступ до 
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публічної інформації» та поданих посадовими особами апарату ради матеріалів; 

9) за дорученням начальника або заступника бере участь у розробці 

проектів рішень сесії обласної ради з питань, що належать до компетенції 

Відділу; 

10) бере участь у забезпеченні висвітлення діяльності постійних комісій 

обласної ради під час сесійного процесу та у міжсесійний період (у тому числі 

на виїзних засіданнях); 

11) виконує окремі завдання відповідно до плану підготовки та 

проведення сесії; 

12) бере участь у підготовці, проведенні та висвітленні заходів обласної 

ради; 

13) дотримується правил внутрішнього трудового розпорядку для 

працівників виконавчого апарату; 

14) виконує розпорядження та доручення начальника Відділу і заступник 

начальника Відділу.  

15) Начальник відділу  В. Ніконішин 
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Додаток Б 

SWOT-матриця за результатами SWOT-аналізу  

реалізації механізму забезпечення інформаційної безпеки на державному та 

регіональному рівні (зокрема Хмельницької обласної ради) 

 

Переваги  Можливості 

– постійне вдосконалення 

системи електронного 

урядування на предмет 

захисту інформації та 

захисту інформації; 

– створення різних служб по 

боротьбі з кібербулінгом; 

– поширення офіційної 

інформації через різні 

сервіси (зокрема, такі як 

телеграми, viber тощо) 

державними органами та 

органами місцевого 

самоврядування щодо 

найважливіших новин 

(особливо під час воєнного 

стану); 

– створення проектів, що 

виникають для оптимізації 

процесу взаємодії 

центральних органів 

виконавчої влади з 

місцевими адміністраціями; 

– можливість громадян мати 

доступ до порталу 

відкритих даних, де вони 

можуть знайти інформацію 

про той чи інший орган 

влади; 

 

 – розробка нормативно-правових 

основ життєдіяльності системи 

захисту інформації; 

– розробка форм та інструментів, 

що сприяють громадянському 

впливу держав у формуванні 

колективної свідомості суспільства 

та практичних рекомендацій щодо 

їх застосування на практиці; 

– розробка системи моніторингу, 

яка аналізує захищеність інформації 

на предмет її стану; 

– аналіз техніко-економічного 

показника українського та 

зарубіжного програмно-технічного 

забезпечення інформаційної безпеки 

та вибір ефективних напрямів 

розвитку українського технічного 

забезпечення 

– розробка системи економіко-

статистичних даних, що показує 

ефективність виконаної системою 

роботи по забезпеченню такої 

сфери, як інформаційна безпека; 

– вивчення критеріїв і методології 

оцінки ефективності інформаційної 

безпеки 

– розробка методики комплексних 

досліджень роботи співробітників 

інформаційної системи, одночасно 

методів підвищення мотиваційного 

рівня, морально-психологічної 

стійкості та соціального захисту 

людей, що працюють з секретними і 

конфіденційними даними; 

– зменшення кількість 

кіберзлочинів; 

 

 Порівняльні переваги 

Підтримують 
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Продовж. дод. Б 

Можливості  Недоліки 

– розробка нормативно-правових основ 

життєдіяльності системи захисту інформації; 

– розробка форм та інструментів, що 

сприяють громадянському впливу держав у 

формуванні колективної свідомості 

суспільства та практичних рекомендацій 

щодо їх застосування на практиці; 

– розробка системи моніторингу, яка аналізує 

захищеність інформації на предмет її стану; 

– аналіз техніко-економічного показника 

українського та зарубіжного програмно-

технічного забезпечення інформаційної 

безпеки та вибір ефективних напрямів 

розвитку українського технічного 

забезпечення 

– розробка системи економіко-статистичних 

даних, що показує ефективність виконаної 

системою роботи по забезпеченню такої 

сфери, як інформаційна безпека; 

– вивчення критеріїв і методології оцінки 

ефективності інформаційної безпеки 

– розробка методики комплексних 

досліджень роботи співробітників 

інформаційної системи, одночасно методів 

підвищення мотиваційного рівня, морально-

психологічної стійкості та соціального 

захисту людей, що працюють з секретними і 

конфіденційними даними; 

– зменшення кількість кіберзлочинів; 

– удосконалювати види контролю персоналу 

в рамках захищених інформаційних систем. 

 – неефективність 

державної інформаційної 

політики; 

– недосконалість 

законодавства, що 

стосується регулювання 

суспільних відносин у 

сфері інформації; 

– невизначеність 

стратегічного наративу; 

– недостатній рівень 

медіакультури суспільства; 

– спрямованість на 

маніпулювання суспільною 

обізнаністю через засоби 

масової інформації та 

соціальні мережі; 

– проблема захисту даних, 

які можуть бути 

використані для порушення 

цілісності держави, або 

проти їх використання 

проти державних установ; 

 

Виклики 

Зменшують 
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Продовж. дод. Б 

Загрози  Недоліки 

– держава-агресор здійснює спеціальні 

інформаційні операції на території інших 

держав з метою створення негативного 

іміджу України у світі 

– розширення інформації держави-агресора 

та підконтрольних їй структур, зокрема 

шляхом розширення її інформаційної 

інфраструктури на території України та в 

інших державах 

– володіння інформацією держави-агресора 

на тимчасово окупованих територіях; 

– недостатній розвиток національної 

інформаційної інфраструктури, що обмежує 

можливості України ефективно протидіяти 

інформаційній агресії та активно діяти у 

сфері інформації для реалізації національних 

інтересів України; 

– поширення закликів до радикальних дій, 

пропаганди ізоляціоністських і 

автономістських концепцій співіснування 

регіонів в Україні з питань національної 

безпеки (отримати дані про критичну 

інфраструктуру, отримати критичну 

інформацію шляхом аналізу публічних 

даних) 

– несанкціонований доступ до інформаційних 

даних та вплив на інформаційні ресурси, 

інформаційну інфраструктуру системи 

виконавчої влади 

– поширення недостовірної інформації про 

проведення зовнішньої та внутрішньої 

політики України; 

– загроза кібертероризму. 

 – неефективність 

державної інформаційної 

політики; 

– недосконалість 

законодавства, що 

стосується регулювання 

суспільних відносин у 

сфері інформації; 

– невизначеність 

стратегічного наративу; 

– недостатній рівень 

медіакультури 

суспільства; 

– спрямованість на 

маніпулювання 

суспільною обізнаністю 

через засоби масової 

інформації та соціальні 

мережі; 

– проблема захисту 

даних, які можуть бути 

використані для 

порушення цілісності 

держави, або проти їх 

використання проти 

державних установ; 

Ризики 

Посилюють 
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Додаток В 
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Виконала: студентка 

магістратури за 

спеціальністю 281 Публічне 

управління та 

адміністрування денної 

форми навчання 
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